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El presente estudio de auditoría evalúa la razonabilidad de la Gestión de la 
Continuidad del Negocio de acuerdo con las políticas y mejores prácticas 
aplicables para asegurar la disponibilidad de la información en el Consejo de 
Transporte Público. 
Los resultados del análisis efectuado, se realizan basados en el programa de 
aseguramiento de la auditoría para la Continuidad propuesto por ISACA, bajo el 
Marco de Control COBIT 4.1 
Producto del presente estudio se determinaron debilidades de control por parte de 
la institución en las siguientes áreas: 
 El Consejo de Transporte Público carece de un Gobierno de TI 
 La Comisión formalmente establecida para Asesoría en materia de 
Tecnologías de la Información no contempla la Gestión de la Continuidad 
del Negocio 
 El Consejo de Transporte Público carece de políticas de Continuidad de 
Negocio formalmente establecidas, así como de un Plan de Continuidad de 
Negocio 
 Falta de programación de capacitación en temas de Continuidad de 
Negocio para el personal institucional 
 Ausencia de establecimiento formal de responsabilidades de respuesta a 
incidentes. 
 Carencia de un análisis de impacto empresarial (BIA) sobre Continuidad de 
Negocio 
 La gestión de la Continuidad del Negocio no es un componente integral del 





 El Consejo carece de un Plan de Continuidad de Negocio debidamente 
documentado 
 El Consejo carece de un Plan de Recuperación Institucional debidamente 
documentado y disponible durante una emergencia.  
 El Consejo carece de una fuente alternativa de energía para asegurar la 
disponibilidad de los servicios y la información.  
 La institución carece de un centro de datos contingente, los respaldos de 
información se custodian en las mismas instalaciones del cuarto de 
servidores. 
 Equipo para atención de emergencias con el que cuenta el Consejo es 
insuficiente 
Se concluye que producto de estas debilidades el Consejo se expone a riesgos 
como la pérdida de información y disponibilidad de servicios de las áreas críticas 
del negocio. 
Se brindan recomendaciones a la Administración del Consejo de Transporte 
Público, con actividades específicas, con el fin de mitigar los riesgos que afectan 
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Capítulo I: Planificación del 
Proyecto de Auditoría 
Introducción 
 
En el mundo actual, las tecnologías de la información son parte de las 
funcionalidades diarias de toda organización y estas a su vez brindan ventajas 
competitivas, mejoras en los servicios y facilidades de uso y acceso a la 
información de las organizaciones. 
Dada la evolución tecnológica las exigencias en la demanda de los servicios por 
parte de los usuarios e interesados ha aumentado, representando una mayor 
exigencia en cuanto a la calidad, tiempos de espera, continuidad y agilidad de 
servicios. 
Por este motivo, las organizaciones han mejorado sus estrategias de negocio para 
brindar servicios con la menor cantidad de interrupciones, velando por 
mecanismos alternos en caso de eventualidades, sin dejar de lado el aspecto 
fundamental de la posible pérdida de información importante del negocio. 
En todo negocio es fundamental garantizar la disponibilidad de la información, por 
lo que es necesario gestionarlos riesgos ante posibles materializaciones como por 
ejemplo las fallas en el fluido eléctrico, caídas de los sistemas un robo, un 
desastre natural, un siniestro u otra amenaza 
Ciertamente las organizaciones no pueden estar preparadas para todos los 
acontecimientos de este tipo, ya que se dan de manera inesperada, sin embargo 






Los Planes de Continuidad del Negocio son esenciales en las empresas para 
salvaguardar los intereses organizacionales, es una medida responsable y 
previsora ante amenazas, evitando pérdidas al negocio, mejorando la imagen 
institucional, satisfaciendo necesidades de disponibilidad de los clientes y 
cumpliendo con la normativa 
Aunado a esto, es importante velar por la adecuada gestión de los planes de 
continuidad del negocio para lo cual las guías de auditoría de las áreas de 
tecnologías de la información se han convertido en una herramienta necesaria y 






















Es común que las pequeñas empresas por su naturaleza y usual limitante 
económica, desconozcan sobre herramientas útiles que pueden implementar para 
asegurar la información clave del negocio sin concebir que la inversión en 
recursos de este tipo, así como la implementación de políticas adecuadas tiene 
grandes beneficios y ventajas para la organización. 
El aseguramiento de la disponibilidad de los servicios críticos es vital en el 
negocio, por lo que los planes de continuidad vienen a formar una herramienta de 
gran importancia para las organizaciones. 
La presente auditoría busca evaluar la gestión de los planes de continuidad en el 
Consejo de Transporte Público, , con el fin de determinar hallazgos, que permitan 
a la organización la toma de decisiones adecuadas para el logro de los objetivos 
institucionales, asegurando la continuidad en los servicios brindados por el sector 

















El proyecto de la presente auditoría, tiene como interés profesional el desarrollo de 
las habilidades y destrezas necesarias para el ejercicio de la carrera, así como el 
derecho de optar por el grado de Maestría en Auditoría de Tecnologías de la 
Información del Programa de Posgrado en Administración y Dirección de 























Examinar la razonabilidad de la gestión de la continuidad del negocio de acuerdo 
con las políticas y mejores prácticas aplicables para asegurar la disponibilidad de 
la información en el Consejo de Transporte Público. 
Objetivos específicos 
 
 Realizar un diagnóstico de la situación actual de la Institución con el fin de 
determinar áreas críticas de continuidad del negocio. 
 
 Desarrollar e implementar un instrumento de evaluación basado en las 
mejores prácticas y normativa vigente en el Consejo de Transporte Público 
para verificar la razonabilidad en la gestión de la continuidad del negocio. 
 
 Elaborar el informe de auditoría respectivo para determinar oportunidades 



















La auditoría comprenderá la evaluación de la razonabilidad y eficacia de la gestión 
de la continuidad del negocio, los controles internos establecidos por el Consejo 
de Transporte Público.  
Este estudio se centrará en la sede de la institución ubicada detrás del Ministerio 
de Seguridad Pública, urbanización Gargollo Cooper o “Y “Griega  de McDonald’s 
del Parque de  la Paz 100 metros norte, 100 metros este y 25 metros sur. 
Dicha auditoría se realizara basada en el marco de control COBIT 4.1 
La presente auditoría se realizará en un período de cuatro meses, dará inicio en el 
























El desarrollo de la presente práctica dirigida, requiere de bases teóricas 
indispensables para su ejecución, que se detallan a continuación 
Auditoría de los Sistemas de Información 
 
Es fundamental definir la auditoría de las tecnologías o sistemas de la información, 
se han divulgado múltiples conceptualizaciones al respecto, para efectos de este 
trabajo se tomará la definición de la Asociación de Auditoría y Control de Sistemas 
de Información (ISACA), que se muestra a continuación: 
 
“La auditoría de los sistemas de  información se define como cualquier auditoría 
que abarca la revisión y evaluación de todos los  aspectos (o de cualquier porción 
de ellos) de los sistemas automáticos de procesamiento de la información, 
incluidos los procedimientos no automáticos relacionados con ellos y las interfaces 
correspondientes.” ISACA 
 
Teniendo claro este concepto, es necesario conocer las regulaciones y marcos de 
referencia para la realización de la auditoría. 
Informe COSO 
 
En primera instancia se deben mencionar marcos referenciales internacionales 
como el siguiente: 
 
El Informe C.O.S.O. (Committee of Sponsoring Organizations), dependiente 
de la commission parlamentaria Treadway de EE.UU., nace como una 
respuesta a la preocupación generalizada respecto de los resonantes casos 
jurisprudenciales que evidencian situaciones límites donde las quiebras 
están originadas en fallas de los administradores en el manejo de los 
patrimonios de las empresas. Estas normas no intentan una definición 





funcionamiento para prevenir la violación de la estructura de organización y 
de sus sistemas.(Mellini, pág. 37) 
 
Además cabe destacar que, 
 
El informe COSO, Internal Control - Intergrated Framework, emitido en 1992 
por el Committee of Sponsoring Organizations of the Treadway 
Commission”, ha llegado a convertirse en una base ampliamente aceptada 
para desarrollar sistemas de control de negocios y valorar su efectividad. 
Esta herramienta de información fue desarrollada para ayudar a los 
usuarios finales de los productos derivados a establecer, valorar y mejorar 
sistemas de control interno usando el COSO Framework (ECOE Ediciones 
Ltda., 1998, p. 7). 
Control Interno 
 
A nivel nacional la Ley General de Control Interno Nº 8292 del 31 de julio del 2002, 
fue creada con el propósito de ser la referencia legal básica para una comprensión 
uniforme del control interno en el ámbito del Sector Público; la misma establece en 
su artículo Nº7 la obligatoriedad de disponer de un sistema de control interno: 
 
 Artículo  7. Obligatoriedad de disponer de un sistema de control interno. 
 Los entes y órganos sujetos  a  esta  Ley  dispondrán  de  sistemas  de  
control  interno,  los  cuales  deberán  ser  aplicables,  completos,  
razonables,  integrados  y  congruentes  con  sus  competencias  y  
atribuciones  institucionales.    Además,  deberán proporcionar seguridad en 
el cumplimiento de esas atribuciones y competencias; todo conforme al 
primer párrafo del artículo 3 de la presente Ley 
 
Asimismo en el artículo Nº12 de la citada ley, se señalan los deberes del jerarca y 






Artículo 12 Deberes del jerarca y de los  titulares subordinados en el 
sistema de control interno.  
En materia  de  control  interno,  al  jerarca  y  los  titulares  subordinados  
les  corresponderá  cumplir,  entre otros, los siguientes deberes:  
 
a)  Velar por el adecuado desarrollo de la actividad del ente o del órgano a 
su cargo.  
b)  Tomar  de  inmediato  las  medidas  correctivas,  ante  cualquier  
evidencia  de  desviaciones  o irregularidades.  
c)  Analizar  e  implantar,  de  inmediato,  las  observaciones,  
recomendaciones  y  disposiciones formuladas por la auditoría interna, la 
Contraloría General de la República, la auditoría externa y las demás 
instituciones de control y fiscalización que correspondan.   
d)  Asegurarse  de  que  los  sistemas  de  control  interno  cumplan  al  
menos  con  las  características definidas en el artículo 7 de esta Ley.  
e)  Presentar  un  informe  de  fin  de  gestión  y  realizar  la  entrega  formal  
del  ente  o  el  órgano  a  su sucesor, de acuerdo con las directrices 
emitidas por la Contraloría General de la República y por  los entes y 
órganos competentes de la administración activa. 
 
Otro de los puntos importantes en el sistema de control interno, se estipula en el 
artículo Nº18 de la Ley General de Control Interno, el cual dispone la 
obligatoriedad de las instituciones de contar con un SEVRI: 
 
“Artículo  18.Sistema  específico  de  valoración  del  riesgo  institucional.  Todo  
ente  u  órgano  deberá contar con un sistema específico de valoración del  riesgo  
institucional por áreas,  sectores, actividades  o  tarea que, de conformidad con  
sus particularidades, permita  identificar el  nivel de  riesgo  institucional y  adoptar 
los métodos de uso continuo y sistemático, a fin de analizar y administrar el nivel 






Por otra parte, el artículo Nº19 de dicha Ley, establece que el jerarca y los titulares 
subordinados son responsables por el funcionamiento del SEVRI: 
 
“Artículo 19. Responsabilidad por el funcionamiento del sistema. El jerarca y los 
respectivos titulares  subordinados de los entes y órganos sujetos a esta Ley, en 
los que la Contraloría General de la República  disponga que debe implantarse el 
Sistema Específico de Valoración de Riesgo Institucional, adoptarán las  medidas 
necesarias para el adecuado funcionamiento del Sistema y para ubicarse al 
menos en un nivel de riesgo institucional aceptable”. 
 
En relación con lo dispuesto en el artículo anterior; el artículo Nº39 de esa misma 
Ley, establece que el incumplimiento será causal de responsabilidad 
administrativa y civil, según se indica: 
 
Artículo  39.Causales  de  responsabilidad  administrativa.   
El  jerarca  y  los  titulares  subordinados incurrirán en responsabilidad 
administrativa y civil, cuando corresponda, si incumplen injustificadamente 
los deberes asignados en esta Ley,  sin perjuicio de  otras causales  
previstas en el  régimen aplicable a  la  respectiva relación de servicios.  
El  jerarca,  los  titulares  subordinados  y  los  demás  funcionarios  públicos  
incurrirán  en  responsabilidad  administrativa, cuando debiliten con sus 
acciones el  sistema de control  interno u omitan  las actuaciones  
necesarias para establecerlo, mantenerlo, perfeccionarlo y evaluarlo, según 
la normativa técnica aplicable. 
 
Asimismo,  cabrá  responsabilidad  administrativa  contra  el  jerarca  que  
injustificadamente  no  asigne  los  recursos a la auditoría interna en los 
términos del artículo 27 de esta Ley. 
Igualmente, cabrá responsabilidad administrativa contra los funcionarios 
públicos que injustificadamente  incumplan los deberes y las funciones que 





incluso las acciones para instaurar las recomendaciones emitidas por la 
auditoría interna, sin  perjuicio de las responsabilidades que les puedan ser 
imputadas civil y penalmente (…..). 
 
Otro aspecto jurídico importante a contemplar en nuestro país, es el Manual de 
Normas Generales de Control Interno para la Contraloría General y las entidades y 
órganos sujetos a su fiscalización, de junio de 2002, el cual, introdujo el concepto 
del control interno como un sistema integrado por componentes orgánicos, a saber 
la Administración Activa y la Auditoría Interna, y por componentes funcionales, a 
saber el Ambiente de Control, la Evaluación del Riesgo, las Actividades de 
Control, Sistema de información y el Monitoreo, dicho manual fue sustituido en el 
año 2009 por las Normas de Control Interno para el Sector Público (N-2-2009-CO-
DFOE). 
 
La figura 1 muestra cómo se organizan los componentes funcionales de Control 
Interno en una pirámide, según las Normas Internas para el Sector Público de la 






Figura 1Pirámide de componentes de Control Interno. Fuente: Normas de control interno 
para el Sector Público (N-2-2009-CO-DFOE) 
 
COBIT (por sus siglas en inglés Control Objetives forinformation and 
relatedTechnology) 
 
Una de las mejores prácticas es el marco de control COBIT (Control Objectives 
forInformation and related Technology) desarrollada por la Information Systems 
Audit and Control Association (ISACA por sus siglas en ingles) y el IT Governance 
Institute (ITGI por sus siglas en inglés). En qué consiste Cobit se explica a 
continuación: 
 
COBIT es una metodología aceptada mundialmente para el adecuado 
control de proyectos de tecnología, los flujos de información y los riesgos 
que éstas implican. La metodología COBIT se utiliza para planear, 
implementar, controlar y evaluar el gobierno sobre TIC; incorporando 
objetivos de control, directivas de auditoría, medidas de rendimiento y 
resultados, factores críticos de éxito y modelos de madurez. 
 
Permite a las empresas aumentar su valor TIC y reducir los riesgos 
asociados a proyectos tecnológicos. Ello a partir de parámetros 
generalmente aplicables y aceptados, para mejorar las prácticas de 




COBIT contribuye a reducir las brechas existentes entre los objetivos de 
negocio, y los beneficios, riesgos, necesidades de control y aspectos 
técnicos propios de un proyecto TIC; proporcionando un Marco Referencial 








Para efectos del presente trabajo de auditoría, se utilizará el marco de control 
Cobit 4.1, ya que la Institución considera que debe ser evaluada bajo el marco de 
control del cual tienen un poco más de conocimiento y un área del personal 
capacitado en temas de Cobit 4.1. 
 




Figura 2Principios Básicos de Cobit   Fuente: Marco de Control Cobit 4.1 
http://www.isaca.org/Knowledge-Center/cobit/Documents/cobiT4.1spanish.pdf 
 
“COBIT define las actividades de TI en un modelo genérico de procesos 
organizado en cuatro dominios. Estos dominios son Planear y Organizar, Adquirir 
e Implementar, Entregar y Dar Soporte y Monitorear y Evaluar. Los dominios se 
equiparan a las áreas tradicionales de TI de planear, construir, ejecutar y 
monitorear.”(ISACA) 
 









Figura 3 Marco de Trabajo Completo de Cobit. Fuente: Marco de Control Cobit 4.1 
http://www.isaca.org/Knowledge-Center/cobit/Documents/cobiT4.1spanish.pdf 
 
Valoración del riesgo 
 
Al respecto, en cuanto a los componentes funcionales del Control Interno, según 
los describe el informe COSO indica lo siguiente: 
 
“…Valoración de riesgos. La entidad debe ser consciente de los riesgos y 
enfrentarlos. Debe señalar objetivos, integrados con ventas, producción, 





También debe establecer mecanismos para identificar, analizar y administrar los 
riesgos relacionados…” (ECOE Ediciones Ltda., 2005). 
 
Dado que el presente trabajo se realiza en una entidad gubernamental, es 
importante tomar en cuenta la normativa vigente en el país, para lo cual se debe 
tener claro que es riesgo. Conforme a lo que señala la Teoría del Riesgo, en 
síntesis es:  
 
 “Probabilidad de que ocurran eventos que tendrían consecuencias sobre el 
cumplimiento de los objetivos fijados.” (Contraloría General de la República, 2009, 
pág. cap. I inciso 1.3) 
 
Dependiendo del impacto de los riesgos estos se pueden categorizar en la 
siguiente clasificación: 
 
Riesgos de categoría A: Son los inevitables y aceptados, sin compensación 
(por ejemplo morir fulminado por un rayo). 
Riesgos de categoría B: Evitables, en principio, pero que deben 
considerarse inevitables si uno quiere integrarse plenamente en la sociedad 
moderna (por ejemplo: morir en un accidente aéreo o de automóvil). 
Riesgos de categoría C: Normalmente evitables, voluntarios y con 
compensación (por ejemplo practicar un deporte peligroso) (Joaquimes, 
2009, p. 20). 
 
En referencia a la identificación de riesgos, la Ley General de Control Interno 
establece que: 
 
“Art. 2 Identificación y análisis de los riesgos que enfrenta la institución, tanto de 
fuentes internas como externas relevantes para la consecución de los objetivos; 
deben ser realizados por el jerarca y los titulares subordinados, con el fin de 






Además, en relación con la Valoración de Riesgos, el artículo Nº14 de dicha ley 
establece que son deberes del jerarca y los titulares subordinados, entre otros, los 
siguientes: 
 
Artículo 14.Valoración del riesgo. En relación con la valoración del riesgo, 
serán deberes del jerarca y los titulares subordinados, entre otros, los 
siguientes:  
a)  Identificar  y  analizar  los  riesgos  relevantes  asociados  al  logro  de  
los  objetivos  y  las  metas institucionales, definidos tanto en los planes 
anuales operativos como en los planes de mediano y de largo plazos.  
b)  Analizar  el  efecto  posible  de  los  riesgos  identificados,  su  
importancia  y  la  probabilidad  de  que ocurran, y decidir las acciones que 
se tomarán para administrarlos.  
c)  Adoptar  las medidas  necesarias  para  el  funcionamiento  adecuado  
del  sistema  de  valoración  del riesgo y para ubicarse por lo menos en un 
nivel de riesgo organizacional aceptable.  
d)  Establecer los mecanismos operativos que minimicen el riesgo en las 
acciones por ejecutar 
 
En este sentido, el SEVRI coadyuva a brindar información para efectuar la 
valoración del riesgo, al respecto, éste se establece en la regulación como: 
 
“Conjunto organizado de componentes que interactúan en la ejecución de las 
actividades correspondientes, para producir información que apoye la toma de 
decisiones orientada a ubicar a la institución en un nivel de riesgo aceptable y a 
promover el logro de los objetivos institucionales” (Contraloría General de la 
República, 2009). 
 







“Conjunto organizado de elementos que interaccionan para la identificación, 
análisis, evaluación, administración, revisión, documentación y comunicación de 
los riesgos institucionales” (Contraloría General de la República, 2009). 
 
Algunos de los elementos del SEVRI, de los cuales es importante tener claridad 
conceptual son los que se señalan a continuación: 
 
 Evento:  
“Incidente o situación que podría ocurrir en un lugar específico en un 
intervalo de tiempo particular.”  
- Factor de Riesgo: 
“Manifestación, característica o variable mensurable u observable que 
indica la presencia de un riesgo, lo provoca o modi.ca su nivel.”  
- Nivel de Riesgo Aceptable: 
“Nivel de riesgo que la institución está dispuesta y en capacidad de retener 
para cumplir con sus objetivos, sin incurrir en costos ni efectos adversos 
excesivos en relación con sus beneficios esperados o ser incompatible con 
las expectativas de los sujetos interesados.”  
- Probabilidad: 
“Medida o descripción de la posibilidad de ocurrencia de un evento.”  
- Identificación de riesgos: 
Primera actividad del proceso de valoración del riesgo que consiste en la 
determinación y la descripción de los eventos de índole interno y externo 
que pueden afectar de manera significativa el cumplimiento de los objetivos 
fijados.  
- Análisis de riesgos:  
Segunda actividad del proceso de valoración del riesgo que consiste en la 
determinación del nivel de riesgo a partir de la probabilidad y la 
consecuencia de los eventos identificados.  





Tercera actividad del proceso de valoración del riesgo que consiste en la 
determinación de las prioridades para la administración de riesgos.  
- Administración de riesgos:  
Cuarta actividad del proceso de valoración del riesgo que consiste en la 
identificación, evaluación, selección y ejecución de medidas para la 
administración de riesgos.   
- Revisión de riesgos:  
Quinta actividad del proceso de valoración del riesgo que consiste en el 
seguimiento de los riesgos y de la eficacia y eficiencia de las medidas para 
la administración de riesgos ejecutadas.  
- Análisis cualitativo:  
Descripción de la magnitud de las consecuencias potenciales, la 
probabilidad de que esas consecuencias ocurran y el nivel de riesgo 
asociado.  
- Análisis cuantitativo:  
Estimación de la magnitud de las consecuencias potenciales, de la 
probabilidad de que esas consecuencias ocurran y del nivel de riesgo 
asociado  (Contraloría General de la República, 2009). 
 
Aunado a la normatividad en tema de riesgos para el Sector Público costarricense, 
existen varias metodologías para el análisis de riesgos, la más común y utilizada 
es la cualitativa la cual se describe a continuación: 
 
Partiendo de que el Riesgo (R) es la Probabilidad (P) de que una amenaza 
explote una vulnerabilidad asociada a un activo: 
Riesgo (R)= Impacto (I) x Probabilidad (P) 
Dónde: 
* Impacto (I)= f (criticidad del activo, gravedad de la vulnerabilidad). 






* Probabilidad (P)= f (frecuencia de la amenaza, facilidad de explotación de 
la vulnerabilidad). Posibles valores: alto, medio o bajo (Deloitte, 2010, p. 
38). 
 
Debe tomarse en cuenta el criterio de expertos para determinar dichas variables y 
se establecen en una matriz de calor como la que se muestra en la figura 4: 
 
 
Figura 4Matriz de Evaluación cualitativa. Fuente: Deloitte. I, 2010 Guía práctica para 
PYMES: cómo implantar un Plan de Continuidad de Negocio, España. 
 
Teniendo este escenario completo se deben tomar las decisiones respectivas 
dependiendo del apetito del riesgo institucional, para lo cual se pueden determinar 
las siguientes opciones: 
 Aceptar el riesgo: la organización conoce el riesgo y decide asumirlo sin 





porque el coste para mitigar el riesgo es desproporcionado para los 
beneficios que aporta. 
 Transferir el riesgo: como por ejemplo a través de la subcontratación de 
servicios o mediante la contratación de un seguro de cobertura, de forma 
que si el riesgo se materializa exista una compensación externa que lo 
mitigue. 
 Reducir el riesgo a niveles aceptables por la organización: mediante el 
diseño y la implantación de controles o medidas preventivas o que atenúen 
los impactos y las consecuencias del mismo (ver Fase III: Medidas 
preventivas). 
 Evitar el riesgo: mediante la eliminación del mismo (por ejemplo a través de 
la reingeniería de procesos o incluso suspendiendo la actividad que origina 
el riesgo sin penalizar los objetivos de negocio de la organización).(Deloitte, 
2010, pág. 40) 
 
Continuidad del Negocio 
 
La continuidad del negocio tiene como objetivo proteger los procesos críticos y 
operativos del negocio contra desastres naturales o fallas mayores que puedan 
afectarla interrupción de las operaciones y servicios que brinda una empresa, 
disminuyendo el impacto en las pérdidas de tipo financiero, de información crítica 
del negocio, credibilidad y productividad, debido a que los recursos de la 
organización no están disponibles. 
El Plan de Continuidad de Negocio se define: 
Plan de continuidad de Negocio (PCN) o Business Continuity Plan (BCP por 
sus siglas en inglés) es un conjunto de directrices, criterios, normas de 
actuación y herramientas organizativas que, ante la ocurrencia de una 
contingencia que provocase la interrupción de alguna o todas las áreas de 





de las mismas en el menor tiempo posible, de modo que las pérdidas 
económicas ocasionadas sean mínimas (Deloitte, 2010, p. 75). 
El Plan de Continuidad del Negocio busca amortiguar en lo posible este riesgo 
mediante un plan global que permita la pronta recuperación de la operación y de la 
información, en caso de presentarse algún evento que afecte el flujo normal de las 
actividades de una organización y ayudarle a esta a regresar a continuidad de 
operación de forma razonable. Para ello es necesario que las empresas 
desarrollen formalmente un Análisis de Impacto al Negocio o Business Impact 
Assessment (BIA por sus siglas en inglés), el cual se utiliza para identificar los 
riesgos y los puntos críticos a desarrollar. 
La definición del BIA se detalla a continuación: 
“Análisis de Impacto en el Negocio o Business Impact Analysis (BIA por sus siglas 
en inglés): proceso de análisis de las actividades de negocio y las consecuencias 
que una interrupción sobre las mismas puede provocar en la organización” 
(Deloitte, 2010, p. 72). 
Adicionalmente como referencia se describe la importancia para las 
organizaciones de contar con planes de continuidad del negocio, según el marco 
de control COBIT 5: 
“Es importante en toda organización establecer y mantener un plan que le 
permita  responder a incidentes e interrupciones de servicio para la 
operación continua de los procesos críticos para el negocio y los servicios 
TI requeridos y mantener la disponibilidad de la información a un nivel 
aceptable para la empresa.”(ISACA) 
La adecuada gestión de la continuidad del negocio puede traer múltiples ventajas 
a la organización, algunas de las ventajas se detallan a continuación: 
 Identificar y gestionar las amenazas 
 Administrar el impacto de los incidentes e interrupciones 





 Mantener el funcionamiento durante momentos de crisis 
 Facilidad para tomar medidas para la reducción del tiempos de interrupción 
tras cualquier incidencia y mejorar el tiempo de recuperación 
 Mejora la imagen ante clientes y proveedores. 
El propósito es permitir que la empresa continúe ofreciendo servicios críticos en 
caso de que ocurra una interrupción. 
Es de gran importancia que las organizaciones cuenten con un BCP y para su 
implementación existen guías que facilitan este proceso de cambio para las 
empresas. Un ejemplo de las fases para la gestión de la continuidad de Negocio 
es la siguiente: 
Fase I. Diseño del Plan y establecimiento de la Política de Continuidad de 
Negocio: comprende la identificación de las actividades que deben ser 
realizadas de forma previa para comenzar el proceso de desarrollo e 
implantación del Plan de Continuidad. 
Fase II. Conocimiento de los procesos de negocio de la organización y 
análisis de riesgos que impactan en las actividades de negocio: con el fin de 
identificar los productos y servicios clave de la PYME, los recursos clave 
que soportan estas actividades y los riesgos a los que está expuesta 
Fase III. Medidas preventivas: esta fase plantea la posibilidad de aplicar 
medidas de seguridad preventivas y proactivas con la intención, en la 
medida de lo posible, de evitar o gestionar los incidentes graves, sin 
necesidad de activar el plan de continuidad de negocio a no ser que sea 
estrictamente necesario 
Fase IV. Estrategia de recuperación: considerando que no todas las 
actividades de negocio tienen las mismas prioridades de recuperación, esta 
fase establece los objetivos y las prioridades de recuperación en función de 





Fase V. Desarrollo e implantación del Plan: conjunto de prácticas, 
procedimientos a seguir y tecnologías para la recuperación de implantación 
de las operaciones críticas después de producirse un desastre. Dichos 
procedimientos deben soportar las estrategias de recuperación previamente 
seleccionadas. 
Fase VI. Mantenimiento del Plan: teniendo en cuenta que todo Plan de 
Continuidad de Negocio debe ser difundido, revisado, actualizado y probado 
regularmente, esta fase describe acciones de difusión y formación del Plan, 
así como las pruebas y el proceso de mejora continua del mismo (Deloitte, 
2010, p. 19). 
Algunos de los términos y variables que se deben considerar en un BCP son los 
siguientes: 
“Punto de Recuperación Objetivo  RPO (Recovery Point Objective por sus siglas 
en inglés): cantidad de información que la organización puede llegar a perder 
como consecuencia de un desastre. Marca desde un punto de vista tecnológico la 
estrategia de realización de copias de seguridad de la información” (Deloitte, 2010, 
p. 75). 
Otro parámetro estrechamente relacionado es el siguiente: 
“Tiempo de Recuperación Objetivo RTO (Recovery Time Objective por sus siglas 
en inglés): variable temporal dentro de la cual una actividad de negocio debe ser 
recuperada después de un desastre” (Deloitte, 2010, p. 76). 
En caso de desastre es indispensable valorar el impacto, por lo que es necesario 
tener claro la línea temporal de recuperación que se define a continuación: 
“Tiempo Máximo Permitido de Recuperación  MTD (Maximum Tolerable Downtime 
por sus siglas en inglés): periodo de tiempo (medidoen segundos, minutos, horas 
o incluso meses en función de la actividad) asociado a la paralización de una 
actividad que, una vez superado, la viabilidad de la organización se verá 





El plan para la continuidad del negocio también incluye: 
Plan de recuperación ante desastres (PRD) o Disaster Recovery Plan (DRP 
por sus siglas en inglés): constituye una parte del Plan de Continuidad de 
Negocio en aquellas compañías que dispongan de infraestructura 
tecnológica para soportar sus operaciones y, de forma análoga al Plan de 
Continuidad de Negocio, consta de todas las prácticas necesarias que, en 
caso de desastre, permiten recuperar en el menor tiempo posible el entorno 
tecnológico (sistemas, aplicaciones e infraestructuras) que soporta las 
actividades de una organización (Deloitte, 2010, p. 75). 
El plan de restauración que se utiliza para volver a las instalaciones restauradas o 
nuevas. Respecto al  tema de continuidad de negocio el marco de Control Cobit 
4.1, en el punto DS4 Garantizar Continuidad de Servicio,  indica lo siguiente: 
“La necesidad de brindar continuidad en los servicios de TI requiere desarrollar, 
mantener y probar planes de continuidad de TI, almacenar respaldos fuera de las 
instalaciones y entrenar de forma periódica sobre los planes de continuidad. Un 
proceso efectivo de continuidad de servicio, minimiza la probabilidad y el impacto 
de interrupciones mayores en los servicios de TI, sobre funciones y procesos 
claves del negocio” (ISACA, p. 113). 
Adicionalmente menciona: 
 Que satisface el requerimiento del negocio de TI para 
Asegurar el mínimo impacto al negocio en caso de una interrupción de 
servicios de TI 
 Enfocándose en 
El desarrollo de resistencia (resilence) en las soluciones automatizadas y 
desarrollando, manteniendo y probando los planes de continuidad de TI 





 Desarrollando y manteniendo (mejorando) los planes de contingencia 
de TI 
 Con entrenamiento y pruebas de los planes de contingencia de TI 
 Guardando copias de los planes de contingencia y de los datos fuera 
de las instalaciones 
Y se mide con 
 Número de horas perdidas por usuario por mes, debido a 
interrupciones no planeadas 
 Número de procesos críticos de negocio que dependen de TI, que no 
están cubiertos por un plan de continuidad  (ISACA, p. 113). 
El mayor riesgo asociado a la ausencia de un adecuado BCP es la disponibilidad, 
la cual se define a continuación: 
“Disponibilidad: característica, cualidad o condición de un proceso de 
negocio/activo/recurso de encontrarse a disposición de la organización” (Deloitte, 
2010, p. 73). 
Otra definición para reforzar la anterior es la que brinda el Marco de Control Cobit 
4.1 como criterios de información 
“Disponibilidad: se refiere a que la información esté disponible cuando sea 
requerida por los procesos del negocio en cualquier momento. También concierne 
a la protección de los recursos y las capacidades necesarias asociadas” (ISACA, 
p. 11). 
El plan de continuidad de Sistemas de Información debe estar alineado con las 
estrategias de la organización. La criticidad de los sistemas depende del valor de 









El procedimiento metodológico para este trabajo de auditoría será la aprendida en 




3. Comunicación de resultados 
Planificación 
 
En esta fase se realizara el diagnóstico y análisis para determinar las áreas claves 
del negocio para revisión, con el fin de determinar la asignación de los 
procedimientos a implementar y la coordinación del trabajo de auditoría. 
En esta fase se tendrá por objetivos: 
 Realizar un diagnóstico de la empresa con el fin de determinar áreas críticas 
de continuidad del negocio. 
 Preparar el Plan de auditoría basado en una de las mejores prácticas, para 
efectos de este trabajo en marco de control COBIT 4.1 




La fase de ejecución se implementará la guía de auditoría con el fin de evaluar la gestión 
de la continuidad del negocio, por medio de los papeles de trabajo, es decir, se ejecutaran 
las pruebas establecidas de acuerdo al diagnóstico y a las mejores prácticas.  
Comunicación de resultados 
 
En esta fase se presentan los resultados y hallazgos a la empresa, así como las 







En el desarrollo del presente trabajo de auditoría contemplará en las diferentes 
etapas las siguientes actividades: 
 Elaboración de papeles de trabajo, formularios y plantillas (diseño de 
minutas, hojas de visita, cuestionarios entre otros) 
 Compilación de información requerida para el estudio. 
 Ajustes y tropicalización de la guía a aplicar 
 Elaboración de cronogramas de trabajo y distribución de tiempos. 
 Aplicación de entrevistas y cuestionario al personal acorde a la guía de 
auditoría 
 Revisión de documentación existente (normativa, planes, políticas entre 
otros). 
 Visitas a las instalaciones para observación y evaluación 
 Análisis de los resultados obtenidos 
 Tabulación de datos 
 Confección de informe y presentación ejecutiva del mismo a la institución 









Dirección: San José, Y Griega, detrás del Ministerio de Seguridad Pública 
Teléfonos: 2586-9004 / Fax: 22263489 
Página web: www.ctp.go.cr 
Cuenta con siete sedes regionales: Pérez Zeledón, Cartago, Alajuela, Heredia, 
Guanacaste, Puntarenas y Limón. 
Consejo de Transporte Público 
El Consejo de Transporte Público es una institución que se creó para asumir 
funciones  que tradicionalmente había desarrollado el Ministerio de Obras 
Públicas y Transportes, por medio de la Dirección de Transporte Público.  Inició 
sus operaciones con la atención de los objetivos marcados por su Ley de 
creación. 
Desde el año 2000 hasta el 2008, la Institución ha estado desarrollando su 
organización, la cual esperan consolidar y fortalecer en el año 2009 y 
subsiguientes. 
Su ámbito de acción se circunscribe en lograr la Modernización del Sector 
Transportes, con eficiencia y agilidad en los servicios que brinda y armonía con 
el medio ambiente. 
El Consejo de Transporte Público, fue creado mediante la Ley 7969 “Ley 
Reguladora del Servicio Público del Transporte Remunerado de Personas en 
Vehículos en la Modalidad Taxi”, publicada en el Diario Oficial “La Gaceta” Nº 
20, el 28 de febrero 2000, como órgano de desconcentración máxima, adscrito 





especializado en materia de transporte público y se encargará de definir las 
políticas y ejecutar los planes y programas nacionales relacionados con las 
materias de su competencia, por ende es el responsable de dotar al país de un 
sistema de transporte público eficiente y moderno, capaz de adaptarse a los 
constantes cambios de la sociedad, en armonía con el entorno urbano. 
Misión 
 
Somos la institución que diseña y optimiza los sistemas de transporte público 
terrestre en sus distintas modalidades, regulando y fiscalizando los mismos, 
garantizando la satisfacción de las necesidades de los usuarios y de los 
prestatarios del servicio, mediante un sistema ágil y eficiente de transporte 
público terrestre amigable con la naturaleza. 
Visión 
 
Nos vemos como la institución que debe dotar al país de un sistema de 
transporte terrestre eficiente, moderno, continuo, seguro y equitativo, con 
capacidad de satisfacer las necesidades  de los usuarios y los prestatarios del 
servicio, adaptándose  a los cambios constantes de la sociedad y de su 
desarrollo urbano y regional, en armonía con el medio ambiente 
Valores 
 
Principio de calidad de vida del funcionario: Asegurar las condiciones de 
seguridad y bienestar al personal, necesarias para poner en marcha cada una 
de las acciones, tareas y proyectos que se derivan del  Plan Estratégico. 
Principio de Ética: Ética del funcionario público se refiere a las normas de 
conducta y de comportamiento a una aceptación consciente, basada en el 
ejercicio de nuestra razón, en beneficio de la relación funcionario-usuario. 
Principio de Satisfacción del Interés Público: Al asumir sus 
responsabilidades, los servidores públicos y servidoras públicas contraen una 
obligación moral y legal entre los administrados de invertir todo su trabajo y 





público deberá desempeñar sus funciones de modo que satisfagan 
primordialmente el interés público, el cual será coincidente de los administrados 
(Ver artículos 113 y 114 de la Ley General de Administración Pública) 
Principio de Eficiencia (Calidad): Capacidad para lograr un fin, empleando 
los mejores medios, en la utilización de los recursos humanos, financieros y 
materiales posibles. 
Principio de Eficacia: Capacidad para lograr el efecto que se desea o espera. 
Se basa en los resultados que se deben obtener, que sea realizado sin 
demoras o molestias innecesarias 
Principios de Honestidad y Transparencia (Anticorrupción): Quienes se 
comprometen con el servicio público tienen la responsabilidad ineludible, ante 
el Pueblo y ante la institución que representan, de actuar en todo momento con 
honestidad, en reconocimiento exclusivo de los propósitos e intereses públicos. 
Los servidores públicos y servidoras públicas son fiduciarios de la confianza del 
Pueblo y como tales tienen una obligación moral aún mayor de actuar con 
corrección, de forma que su proceder adelante los objetivos en pos del 
beneficio común. (Ver artículo 3 y 4 de la Ley Contra la Corrupción y el 








Estructura del Departamento de Tecnologías de la Información 
 
En la actualidad, el Departamento de Tecnologías de la Información no cuenta 
con una estructura organizacional formalmente establecida. 
Sin embargo, según entrevista realizada a la MBA Seyris Solís García, Jefe del 
Departamento de Tecnologías de la Información, el siguiente organigrama 








Perfil Tecnológico de la institución 
 
El Consejo de Transporte Público cuenta con los siguientes sistemas de 
información: 
•          Sistema de Recursos Humanos (Reclutamiento, Expedientes,  
Capacitación, Planillas, Vacaciones, Incapacidades, otros) 
•          Sistema de Administración de Flotilla Vehicular. 
•          Sistema de Control Único de Transporte (SICUT) 
•          Sistema de Ventanilla Única (flujo de trabajo) 
•          Sistema de Correspondencia  
•          Sistema administrativo-financiero (presupuesto, inventarios, 
contabilidad). 
La infraestructura está basada en servidores virtualizados en espejo (15 en 
total de los cuales mantienen en funcionamiento entre 12 y 15). Dispone de dos 
redes de almacenamiento integrales de canal de fibra, por sus siglas en inglés 









El motor de bases de datos relacional principal es Oracle 12c; gestionadas por 
SQL Server 2003, también se cuenta con DB2 
Cuenta con Redes Ethernet en cobre en 10 MB 
La conectividad entre centros de datos es a través de VPN, internet, ASA 
CISCO 5505 y 5510. 
La seguridad  está provista por infraestructura de antivirus Firewalls marca 
CISCO ASA 5510 y 5505 en las sedes regionales,  McAfee, filtrado de 
contenido Fortinet, IP Públicas y privadas. 
Adicionalmente, la seguridad informática cuenta con una zona desmilitarizada o 
demilitarized zone (DMZ por sus siglas en inglés)para proteger la red interna de 
intrusos que comprometan la seguridad de los equipos (host), ubicados en 
dicha área. 
Actualmente el CTP cuenta con215PC´s,  y 23 son portátiles. 
El Departamento de Tecnología de Información habilitó el acceso a recursos de 
TI, específicamente el correo institucional, desde dispositivos móviles propios 
de los empleados como teléfonos inteligentes (smartphones) tabletas y equipos 
de cómputo portátiles. 
Otros estudios de auditoría 
 
No se evidenció la aplicación de estudios anteriores sobre la gestión de la 








Capítulo III: Desarrollo e 
implementación del 
Instrumento de Auditoría en el 
Consejo de Transporte Público 
 




Nombre de procedimiento: Gestión de la Continuidad del Negocio Responsable de ejecución: KEA 
 





Consejo de Transporte Público 
Entidad gubernamental creada en el año 2000 
Con 8 sedes a nivel nacional 
Cuenta con una planilla de 169 empleados distribuidos en todo el país. (147 




B. PROGRAMA DE AUDITORÍA 
Tipo de Auditoría Auditoría por Riesgos 
Procesos a auditar Gestión de la Continuidad del Negocio 
 
Tiempo Asignado al 
estudio: 






Examinar la razonabilidad de la gestión de la continuidad del negocio de 
acuerdo con las políticas y mejores prácticas aplicables para asegurar la 
disponibilidad de la información en el Consejo de Transporte Público. 
Alcance 
La auditoría comprenderá la evaluación de la razonabilidad y eficacia de 
la gestión de la continuidad del negocio, los controles internos 
establecidos por el Consejo de Transporte Público.  
Este estudio se realizó en la sede central de la institución. 
Dicha auditoría se realizó basada en el marco de control COBIT 4.1 
La presente auditoría se realizó en un periodo de cuatro meses, a partir 
del mes de enero hasta abril de 2015. 
Riesgos y objetivos 
específicos 
asociados 
Riesgo Objetivo específico 
1. Falta de disponibilidad de los 
servicios que brinda la institución. 
 
1. Verificar la razonabilidad de la 
gestión de la continuidad del 
negocio de acuerdo con las 
políticas y mejores prácticas 
aplicables para asegurar la 
disponibilidad de la información 
y los servicios brindados. 
 
C. NATURALEZA DEL PROCESO 
La continuidad del negocio tiene como objetivo proteger los procesos críticos y operativos del 
negocio contra desastres naturales o fallas mayores por la interrupción de las operaciones de 
una empresa, disminuyendo el impacto en las pérdidas de tipo financiero, de información 
crítica del negocio, credibilidad y productividad, debido a que los recursos de la organización 
no están disponibles. 
 
El Plan de Continuidad del Negocio busca amortiguar en lo posible este riesgo mediante un 
plan global que permita la pronta recuperación de la operación y de la información, en caso de 
presentarse algún evento que afecte el flujo normal de las actividades de una organización. 
Para ello es necesario que las empresas desarrollen formalmente un Business Impact 







La adecuada gestión de la continuidad del negocio puede traer múltiples ventajas a la 
organización, algunas de las ventajas se detallan a continuación: 
 
• Identificar y gestionar las amenazas 
• Minimizar el impacto de los incidentes e interrupciones 
• Velar por la continuidad de las funciones críticas 
• Mantener el funcionamiento durante momentos de crisis 
• Facilidad para tomar medidas para la reducción del tiempos de interrupción tras 
cualquier incidencia y mejorar el tiempo de recuperación 
• Mejora la imagen ante clientes y proveedores. 
 
D. NORMATIVA APLICABLE AL ESTUDIO 
COBIT 4.1 PO4.6 Establecimiento de roles y responsabilidades 
PO6.3 Administración de Políticas para TI 
P07 Administrar los Recursos Humanos de TI 
P08 Administrar la Calidad 
P09 Evaluar y Administrar los Riesgos de TI 
AI4 Facilitar la Operación y el Uso 
DS4 Garantizar la continuidad del servicio 
       DS4.1 Marco de Trabajo de Continuidad de TI 
       DS4.2 Planes de Continuidad de TI 
       DS4.3 Recursos Críticos de TI 
       DS4.4 Mantenimiento del Plan de Continuidad de TI 
       DS4.5 Pruebas del Plan de Continuidad de TI 
       DS4.6 Entrenamiento del Plan de Continuidad de TI 
       DS4.7 Distribución del Plan de Continuidad de TI 
       DS4.8 Recuperación y Reanudación de los Servicios de TI 
       DS4.9 Almacenamiento de Respaldos Fuera de las 
Instalaciones 
       DS4.10 Revisión Post Reanudación 
DS5 Garantizar la Seguridad de los Sistemas 
DS7 Educar y Entrenar a los Usuarios 





DS8.4 Cierre de Incidentes 
DS9 Administrar la Configuración 
DS10 Administración de Problemas 
ME1 Monitorear y Evaluar el Desempeño de TI 
ME2 Monitorear y Evaluar el Control Interno 
ME4 Proporcionar Gobierno de TI 
 
E. EQUIPO DE AUDITORES 
Auditora Karla Esquivel Asenjo 
 
F. MATRIZ DE PRUEBAS DE AUDITORÍA 
Control  Controles de aseguramiento de la continuidad del negocio 
Esta sección del plan se acompaña de un anexo denominado "Matriz de controles", en él se 
enlistan las principales tareas que se llevarán a cabo para evaluar el aseguramiento de qué se 
emplean las mejores prácticas en la gestión de la continuidad del negocio 
 
Importante señalar que las matrices planteadas por cada uno de los controles se basan en un 
programa de auditoría y aseguramiento emitido por ISACA y que se encarga sólo de la 
evaluación de este tema, en este sentido se plantean la mayor parte de las tareas definidas 
por el documento, sin embargo el mismo establece que es una guía y que muchas de las 
labores y cuestionamientos están en función de las características del ente revisado, así como 
en la experiencia y conocimientos del auditor, es decir, no es un checklist de cumplimiento 
obligatorio, es una guía que ayudará a encaminar el trabajo del profesional, pero al igual que el 
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Capítulo IV: Informe de 
Resultados de Auditoría 
 
Lic. Mario Zárate Sánchez  
Director Ejecutivo 
Consejo de Transporte Público 
 
MBA. Seyris Solís García 
Jefe del Departamento de Tecnología de Información 
Consejo de Transporte Público 
 
MII. Hernán Bermúdez Sánchez 
Coordinador de la Dirección Ejecutiva 




Adjunto para su conocimiento, el informe borrador del estudio de auditoría 
desarrollado en la institución como parte de la Práctica Dirigida, denominado 
“Auditoría de la Gestión de la Continuidad del Negocio para el Consejo de 
Transporte Público”, en el cual se presentan los resultados obtenidos de la 
evaluación de la razonabilidad de la gestión de la continuidad del negocio de 
acuerdo con las políticas y mejores prácticas aplicables para asegurar la 
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Resumen Ejecutivo del Informe 
 
En el presente informe se exponen los resultados de la evaluación de la 
razonabilidad de la Gestión de la Continuidad del Negocio de acuerdo con las 
políticas y mejores prácticas aplicables para asegurar la disponibilidad de la 
información y servicios. 
Los aspectos evaluados se relacionan con el establecimiento, efectividad y 
suficiencia de los procedimientos de control definidos para gestionar la continuidad 
del negocio dentro del Consejo de Transporte Público 
Como resultado del análisis efectuado, conforme el programa de aseguramiento 
de la auditoría propuesto por ISACA se ha determinado debilidades de control en 
las siguientes áreas:  
 El Consejo de Transporte Público carece de un Gobierno de TI 
 La Comisión formalmente establecida para Asesoría en materia de 
Tecnologías de la Información no contempla la Gestión de la Continuidad 
del Negocio 
 El Consejo de Transporte Público carece de políticas de Continuidad de 
Negocio formalmente establecidas, así como de un Plan de Continuidad de 
Negocio 
 Falta de programación de capacitación en temas de Continuidad de 
Negocio para el personal institucional 
 Ausencia de establecimiento formal de responsabilidades de respuesta a 
incidentes. 
 Carencia de un análisis de impacto empresarial (BIA) sobre Continuidad de 
Negocio 
 La gestión de la Continuidad del Negocio no es un componente integral del 
programa de Gestión Institucional de Riesgos  






 El Consejo carece de un Plan de Recuperación Institucional debidamente 
documentado y disponible durante una emergencia.  
 El Consejo carece de una fuente alternativa de energía para asegurar la 
disponibilidad de los servicios y la información.  
 La institución carece de un centro de datos contingente, los respaldos de 
información se custodian en las mismas instalaciones del cuarto de 
servidores. 
 Equipo para atención de emergencias con el que cuenta el Consejo es 
insuficiente 
 
Se concluye que producto de estas debilidades el Consejo se expone a riesgos 



















Introducción del Informe 
 
En cumplimiento del Plan de Trabajo del presente proyecto de auditoría, conocido 
por la Dirección Ejecutiva del Consejo de Transporte Público, se procedió a la 
evaluación de la razonabilidad de la Gestión de la Continuidad del Negocio de 
acuerdo con las políticas y mejores prácticas aplicables para asegurar la 
disponibilidad de la información y servicios. 
Dado que la presente auditoría corresponde a una práctica dirigida las 
recomendaciones aquí sugeridas no son de acatamiento obligatorio, sin embargo 
el presente estudio refleja las necesidades que en el tema de Gestión de la 
Continuidad de Negocio, requiere implementar el Consejo para asegurar la 
disponibilidad de información y servicios. 
La auditoría fue realizada de conformidad con el Manual de normas generales de 
auditoría para el sector público dictadas por la Contraloría General de la 
República. 
Así mismo, para la ejecución de esta Auditoría se consultó el siguiente marco de 
referencia: 
• El marco para el gobierno y administración de la TI empresarial, COBIT 
4.1 
• Las normas técnicas para la gestión y el control de las tecnologías de 
información (N-2-2007-CO-DFOE). 
• Programa de Auditoría de Gestión de la Continuidad del Negocio. 
 









Resultados: Observaciones y Recomendaciones 
 




La institución carece de un Gobierno de Tecnologías de la Información, mismo que 




Respecto al Gobierno de TI, una de las mejores prácticas Cobit 4.1 sugiere la 
siguiente práctica: 
 
ME4 Proporcionar Gobierno de TI 
 
El establecimiento de un marco de trabajo de gobierno efectivo, incluye la 
definición de estructuras, procesos, liderazgo, roles y responsabilidades 
organizacionales para garantizar así que las inversiones empresariales en 








Es fundamental que las tecnologías de la Información estén alineadas a la 





La carencia de un Gobierno de TI, aumenta el riesgo de que los proyectos,  
funciones, inversiones de TI entre otros, se dirijan en un sentido distinto a lo 
requerido por el Consejo dentro de su estrategia. 
Ocasionando un desvío de recursos, y falta de apoyo al logro de los objetivos 
institucionales, en busca de satisfacer las necesidades de los usuarios y 
prestatarios de servicios de transporte terrestre en Costa Rica. 
 
Recomendación para el Director Ejecutivo 
 
Para el desarrollo del Gobierno de TI, se recomienda seguir las mejores prácticas, 
para efectos del presente informe se sugiere el Marco de Control Cobit 4.1, 
primeramente se deben tener en cuenta los siete objetivos de control de este 
apartado que se indican: 
 
 Establecimiento de un Marco de Gobierno de TI 
 Alineamiento Estratégico 
 Entrega de valor 
 Administración de Recursos 
 Administración de Riesgos 
 Medición del desempeño 
 Aseguramiento independiente 
 
Actividades sugeridas: 
 Establecer visibilidad y facilitación de la Junta Directiva hacia las 
actividades de TI 
 Revisar, avalar, alinear y comunicar es desempeño de TI, la estrategia de 
TI, el manejo de recursos y riesgos de TI con respecto a la estrategia 
empresarial 
 Crear cuadro de mandos. 
 Resolver los hallazgos de las evaluaciones independientes y garantizar la 






Recomendación para el Jefe de TI 
 
 Generar un reporte de Gobierno de TI 
 
B. La Comisión formalmente establecida para Asesoría en materia de 





La institución cuenta formalmente desde marzo del año 2011 con una comisión 
asesora de desarrollo tecnológico (CADET) la cual tiene como función asesorar al 
Jerarca en materia de tecnologías de la información (TI), fundamentado en lo 
establecido en el capítulo I-Normas de aplicación general- en su apartado 1.6 –
Decisiones sobre asuntos estratégicos de TI, de las Normas técnicas para la 
gestión y el control de las Tecnologías de Información (N-2-2007-CO-DFOE).  
Según entrevista realizada al Coordinador de la Dirección Ejecutiva, Ing. Hernán 
Bermúdez Sánchez, el jueves 09 de abril de 2015, a dicha comisión le compete la 
Gestión de la Continuidad de Negocio. 
Sin embargo en dicha comisión no se ha contemplado la Gestión de la 




Al respecto, el Marco de Trabajo de Referencia para el Gobierno y Administración 
de la Tecnología de Información Empresarial COBIT 4.1, recomienda la aplicación 
de la siguiente buena práctica: 
 





Definir y comunicar los roles y las responsabilidades para el personal de TI 
y los usuarios que delimiten la autoridad entre el personal de TI y los usuarios 
finales y definían las responsabilidades y rendición de cuentas para alcanzar 
las necesidades del negocio. 
 
DS4.1 Marco de Trabajo de Continuidad de TI  
 
Desarrollar un marco de trabajo de continuidad de TI para soportar la 
continuidad del negocio con un proceso consistente a lo largo de toda la 
organización. El objetivo del marco de trabajo es ayudar en la 
determinación de la resistencia requerida de la infraestructura y de guiar el 
desarrollo de los planes de recuperación de desastres y de contingencias. 
El marco de trabajo debe tomar en cuenta la estructura organizacional para 
administrar la continuidad, la cobertura de roles, las tareas y las 
responsabilidades de los proveedores de servicios internos y externos, su 
administración y sus clientes; así como las reglas y estructuras para 
documentar, probar y ejecutar la recuperación de desastres y los planes de 
contingencia de TI. El plan debe también considerar puntos tales como la 
identificación de recursos críticos, el monitoreo y reporte de la disponibilidad 
de recursos críticos, el procesamiento alternativo y los principios de 
respaldo y recuperación. 
 
Causa 
A nivel institucional se le ha dado prioridad a otros temas relacionados con las 
Tecnologías de la Información. 
Aunado a una falta de interés en la Gestión de la Continuidad de Negocio, donde 
se refleja una ausencia de asesoría formal al respecto a los mandos estratégicos 
del Consejo para la toma de decisiones y dote de los recursos necesarios para 






Se genera una asesoría carente de un tema tan importante como lo es la 
Continuidad de Negocio, que es de gran relevancia en aspectos críticos como el 
aseguramiento de la disponibilidad de la información y los servicios que presta la 
Institución al país. 
Esta asesoría limita la visión completa a los altos mandos para una toma de 
decisiones adecuada y acorde a los objetivos institucionales. 
En consecuencia se deja al descubierto al CTP ante eventuales interrupciones, 
incidentes y siniestros, volviéndola vulnerable ante la posible falta de 
disponibilidad y perdida de la información y servicios que brinda al país. 
Recomendación 
Para: Comisión CADET 
 
 Incorporar la Gestión de la Continuidad del Negocio adentro de las 
funciones de la Comisión, asignando la estructura organizacional requerida, 
tomando en cuenta ligas de los interesados y proveedores. 
 
 Establecer importantes roles y responsabilidades de TI, incluida la 
supervisión y segregación de funciones de la Gestión de la Continuidad de 
Negocio. 
 
 Desarrollar un marco de trabajo de Continuidad de Tecnologías de la 
Información que soporte la continuidad de toda la organización. 
 
 Informar y asesorar formalmente al Máximo Jerarca sobre la importancia de 
contar con BCP y presentar planes para que este tome decisiones y facilite 






C. El Consejo de Transporte Público carece de políticas de Continuidad de 





A la fecha, la institución carece de políticas formalmente establecidas para la 
Gestión de la Continuidad del Negocio esto con el fin de garantizar la cobertura 
adecuada de riesgos y asegurar la disponibilidad de servicios. 
Aunado a que en la actualidad la Institución carece de un Plan de Continuidad de 
Negocio, que establezca los procedimientos necesarios a seguir en caso de 




Al respecto el marco de control Cobit 4.1 establece lo siguiente: 
 
PO6.3 Administración de Políticas para TI 
Elaborar y dar mantenimiento a un conjunto de políticas que apoyen a la 
estrategia de TI. Estas políticas deben incluir su intención, roles y 
responsabilidades, procesos de excepción, enfoque de cumplimiento y 
referencias a procedimientos, estándares y directrices. Su relevancia se 
debe confirmar y aprobar en forma regular. 
 
DS4.1 Marco de Trabajo de Continuidad de TI  
 
Desarrollar un marco de trabajo de continuidad de TI para soportar la 
continuidad del negocio con un proceso consistente a lo largo de toda la 
organización. El objetivo del marco de trabajo es ayudar en la 





desarrollo de los planes de recuperación de desastres y de contingencias. 
El marco de trabajo debe tomar en cuenta la estructura organizacional para 
administrar la continuidad, la cobertura de roles, las tareas y las 
responsabilidades de los proveedores de servicios internos y externos, su 
administración y sus clientes; así como las reglas y estructuras para 
documentar, probar y ejecutar la recuperación de desastres y los planes de 
contingencia de TI. El plan debe también considerar puntos tales como la 
identificación de recursos críticos, el monitoreo y reporte de la disponibilidad 
de recursos críticos, el procesamiento alternativo y los principios de 
respaldo y recuperación. 
 
DS4.2 Planes de Continuidad de TI 
Desarrollar planes de continuidad de TI con base en el marco de trabajo, 
diseñado para reducir el impacto de una interrupción mayor de las 
funciones y los procesos clave del negocio. Los planes deben considerar 
requerimientos de resistencia, procesamiento alternativo y capacidad de 
recuperación de todos los servicios critico de TI. También deben cubrir los 
lineamientos de uso, los roles y responsabilidades, los procedimientos, los 
procesos de comunicación y el enfoque de pruebas. 
 
Causa 
En los niveles estratégicos de la Institución se carece de conocimiento suficiente 
en temas de Continuidad de Negocio, así como el impacto que pueda generar a la 
institución la ausencia de BCP, motivo por el cual no se contempla la continuidad 
del negocio en la planificación estratégica. 
 
Efecto  
La ausencia de políticas que aseguren la continuidad del negocio aumenta el 





la disponibilidad de la información y los servicios que presta la Institución a los 
ciudadanos o usuarios, aunado a las posibles pérdidas económicas de activos, 
información e incluso implicaciones legales y de salud. 
La falta de disponibilidad podría generar pérdidas en ingresos, según los Estados 
Financieros del año 2014, representan un monto promedio de ₡60.285,63 por 
hora, como se muestra en el anexo 6.1, monto que dejaría de percibir la institución 
en caso de una interrupción de servicios. 
Asimismo, es vulnerable a la pérdida de información de carácter crítico en áreas 
como permisos de transporte que brinda, documentación de expedientes de 
prestatarios y usuarios de servicios de transporte, permisos otorgados, casos en 
estudio, información confidencial, información presupuestaria, contable, financiera, 
de inventarios, contratación administrativa, planillas entre otros. 
Esto puede acarrear consecuencias a la Administración por daños y perjuicios 
ocasionados, como demandas, indemnizaciones, procedimientos administrativos, 
responsabilidades penales; como por ejemplo el no pago del salario a un 
funcionario, o  la emisión de un permiso de transporte público erróneo, o una falta 
de ejecución presupuestaria, o una pérdida de una garantía, entre otros. 
Adicionalmente, no contar con BCP, en caso de siniestros puede aumentar la 
magnitud de los daños a las personas, lo que la Institución también se vería 
implicada en consecuencias de no asegurar el bienestar de las mismas o tener 
que incurrir en indemnizaciones. 
 
Recomendación para la Jefatura de Tecnologías de la Información en 
conjunto con la Dirección de Planificación y Desarrollo 
 
 Diseñar un plan y establecimiento de la política de Continuidad del Negocio, 
en el cual se identifiquen las tareas a efectuar, es decir, determinar el por 





Dado que la Institución cuenta con una Comisión formalmente establecida 
con un líder y equipo de trabajo compuesto por las principales unidades del 
negocio, para atender temas de tecnologías de la información, se 
recomiendan las siguientes actividades: 
o Determinar el alcance y objetivos del plan y actividades críticas de la 
Institución 
o Elaborar la política de continuidad de negocio que incluya objetivos, 
alcance y responsabilidades en la gestión de la continuidad del 
negocio institucional 
o Efectuar una planificación del proyecto (programación, responsables, 
tareas, tiempos de ejecución, presupuesto, recursos, capacitación, 
indicadores de éxito entre otros). 
o Comunicar el marco de control y los objetivos y dirección de TI, en 
cuanto a la continuidad de Negocio. 
 
Recomendación para el Jefe de Departamento Tecnologías de la Información 
 Desarrollar el plan de continuidad de negocio de Tecnologías de la 
Información 
 Identificar y categorizar los recursos de TI con base en los objetivos de 
recuperación 
 Definir y ejecutar procedimientos de control de cambios para asegurar que 
el plan de continuidad sea vigente 
 Probar regularmente el plan de continuidad de TI 
 Desarrollar un plan de acción a seguir con base en los resultados de las 
pruebas 
 
D. Falta de programación de capacitación en temas de Continuidad de 








Los programas de capacitación se evidencian la ausencia de temas de continuidad 




Una de las mejores prácticas Cobit 4.1 indica lo siguiente: 
 
 P07. Administrar los Recursos Humanos de TI 
 
Adquirir, mantener y motivar una fuerza de trabajo para la creación y 
entrega de servicios de TI para el negocio. Esto se logra siguiendo practicas 
definidas y apropiadas que apoyan el reclutamiento, entrenamiento, la 
evaluación del desempeño, la promoción y la terminación. Este proceso es 
crítico, ya que las personas son activos importantes, y el ambiente de 
gobierno y de control interno depende fuertemente de la motivación y 
competencia del personal. 
 
DS4.3 Recursos Críticos de TI Centrar la atención en los puntos 
determinados como los más críticos en el plan de continuidad de TI, para 
construir resistencia y establecer prioridades en situaciones de 
recuperación. Evitar la distracción de recuperar los puntos menos críticos y 
asegurarse de que la respuesta y la recuperación están alineadas con las 
necesidades prioritarias del negocio, asegurándose también que los costos 
se mantienen a un nivel aceptable y se cumple con los requerimientos 
regulatorios y contractuales. Considerar los requerimientos de resistencia, 
respuesta y recuperación para diferentes niveles de prioridad, por ejemplo, 
de una a cuatro horas, de cuatro a 24 horas, más de 24 horas y para 
periodos críticos de operación del negocio. 
 





Para una educación efectiva de todos los usuarios de sistemas de TI, 
incluyendo aquellos dentro de TI, se requieren identificar las necesidades 
de entrenamiento de cada grupo de usuarios. Además de identificar las 
necesidades, este proceso incluye la definición y ejecución de una 
estrategia para llevar a cabo un entrenamiento efectivo y para medir los 
resultados. Un programa efectivo de entrenamiento incrementa el uso 
efectivo de la tecnología al disminuir los errores, incrementando la 
productividad y el cumplimiento de los controles clave tales como las 
medidas de seguridad de los usuarios. 
 
Causa 
Carencia de análisis de necesidades institucionales en temas de capacitación 
requeridas para el personal, aunado a la desidia por fomentar programas de 
capacitación completos que incluyan temas que incidan directamente en áreas 
críticas para el negocio. 
 
Efecto  
El personal que carece de capacitación en temas de continuidad de negocio, 
desconoce las acciones y medidas que debe tomar ante un incidente o desastre, 
lo que entraba los procesos, aunado a que la falta de entrenamiento minimiza el 
desarrollo de destrezas y habilidades que podrían asegurar el éxito. 
Lo cual afecta directamente el objetivo institucional de brindar un servicio continuo 
y de calidad a los usuarios, y aumenta los tiempos de respuesta ante incidentes, 
que representan pérdidas económicas promedio en ingresos de ₡60.285,63 por 
cada hora sin servicios. Aunado al daño a la imagen institucional. 
 
Recomendación para la Jefatura del Departamento de Gestión Institucional 





 Realizar un diagnóstico de necesidades de capacitación para el personal 
del CTP en busca del logro de los objetivos del negocio 
 Identificar las habilidades de TI, benchmarks sobre descripciones de 
puesto, rango de salarios y desempeño del personal. 
 Ejecutar políticas relevantes de RH para TI (reclutar, contratar, investigar, 
compensar, entrenar, evaluar, promover y terminar) 
 Identificar y categorizar las necesidades de capacitación de los usuarios 
 Construir un programa de capacitación acorde al contenido presupuestario 
y al diagnóstico elaborado,  que satisfaga a las necesidades institucionales 
y que incluya la Continuidad de Negocio. 
 Planear y realizar actividades de capacitación, instrucción y concienciación 
relacionado con la Continuidad de Negocio de TI y sus el Plan respectivo. 
 Desarrollar metodología de transferencia de conocimiento y aprendizaje, lo 
cual fortalece las habilidades, conductas, conocimiento y comprensión del 
personal facilitando el logro de los objetivos del Plan de Continuidad, 
alineado a los objetivos de Negocio. 
 Llevar a cabo evaluaciones de la capacitación 
 Identificar y evaluar los mejores métodos y herramientas para impartir la 
capacitación. 
 




La Institución carece de políticas y procedimientos formales para dar respuesta a 
incidentes. 
Se cuenta con un área de soporte para atender incidentes tecnológicos 
reportados, sin embargo carece de procedimientos formalmente establecidos, en 
donde se definan claramente los roles y responsabilidades, así como la 






Al respecto el marco de control Cobit 4.1 establece lo siguiente: 
DS8.3 Escalamiento de Incidentes 
Establecer procedimientos de mesa de servicios de manera que los 
incidentes que no puedan resolverse de forma inmediata sean escalados 
apropiadamente de acuerdo con los límites acordados en el SLA y, si es 
adecuado, brindar soluciones alternas. Garantizar que la asignación de 
incidentes y el monitoreo del ciclo de vida permanecen en la mesa de 
servicios, independientemente de qué grupo de TI esté trabajando en las 
actividades de resolución. 
DS8.4 Cierre de Incidentes 
Establecer procedimientos para el monitoreo puntual de la resolución de 
consultas de los clientes. Cuando se resuelve el incidente la mesa de 
servicios debe registras la causa raíz, si la conoce, y confirmar que la 
acción tomada fue acordada con el cliente. 
 
DS10 Administración de Problemas 
 
Una efectiva administración de problemas requiere la identificación y 
clasificación de problemas, el análisis de las causas desde su raíz, y la 
resolución de los problemas. El proceso de administración de problemas 
también incluye la identificación de recomendaciones para la mejora, el 
mantenimiento de registros de problemas y la revisión del estatus de las 
acciones correctivas. Un efectivo proceso de administración de problemas 
mejora los niveles de servicio, reduce costos y mejora la conveniencia y 









Se ha dado prioridad a otras áreas y proyectos de Tecnologías de la Información, 
dejando sin importancia lo referente a la Continuidad de Negocio. 
Carencia de retroalimentación y apoyo por parte de la Dirección de Planificación y 
Desarrollo en temas de manuales de procedimientos y confección de los mismos. 
Efecto 
En caso de desastre o incidente,  es necesario que el personal tenga formalmente 
definido su rol ya que al desconocer sus responsabilidades y funciones, genera 
una debilidad en la gestión de la continuidad, generando posibles demoras en las 
interrupciones que afectan los servicios que presta la institución. 
Igualmente, esta falta de información aumenta los tiempos de respuesta mismos 
que genera que se dejen de percibir ingresos por cada hora sin disponibilidad 
como los estimados en el anexo 6.1 
 
Recomendación 
Para: Encargado del Área de Soporte del Departamento de Tecnologías de la 
Información 
 
 Crear procedimientos formales de clasificación (severidad e impacto) 
y de escalamiento (funcional y jerárquicos) en conjunto del área de 
Planificación y Desarrollo 
 





La institución carece de un análisis exhaustivo del impacto empresarial para la 








DS4.1 Marco de Trabajo de Continuidad de TI  
 
Desarrollar un marco de trabajo de continuidad de TI para soportar la 
continuidad del negocio con un proceso consistente a lo largo de toda la 
organización. El objetivo del marco de trabajo es ayudar en la 
determinación de la resistencia requerida de la infraestructura y de guiar el 
desarrollo de los planes de recuperación de desastres y de contingencias. 
El marco de trabajo debe tomar en cuenta la estructura organizacional para 
administrar la continuidad, la cobertura de roles, las tareas y las 
responsabilidades de los proveedores de servicios internos y externos, su 
administración y sus clientes; así como las reglas y estructuras para 
documentar, probar y ejecutar la recuperación de desastres y los planes de 
contingencia de TI. El plan debe también considerar puntos tales como la 
identificación de recursos críticos, el monitoreo y reporte de la disponibilidad 
de recursos críticos, el procesamiento alternativo y los principios de 
respaldo y recuperación. 
 
DS4.2 Planes de Continuidad de TI 
Desarrollar planes de continuidad de TI con base en el marco de trabajo, 
diseñado para reducir el impacto de una interrupción mayor de las 
funciones y los procesos clave del negocio. Los planes deben considerar 
requerimientos de resistencia, procesamiento alternativo y capacidad de 
recuperación de todos los servicios critico de TI. También deben cubrir los 
lineamientos de uso, los roles y responsabilidades, los procedimientos, los 









El área de TI es un departamento pequeño que cuenta con siete funcionarios para 
dar servicio a toda la Institución y sus Sedes Regionales. Aunado a la ausencia de 
expertis para la adecuada evaluación de impacto al negocio documentada, donde 
se contemple la importancia y criticidad de la disponibilidad de servicios e 
información en las áreas claves del negocio, así como las consecuencias de no 




El análisis de impacto es fundamental para la toma de decisiones, ya que permite 
tener una visión amplia y cuantificada de las consecuencias de una mala gestión 
de continuidad. 
El no contar con un BIA aumenta la vulnerabilidad ante incidentes ya que se 
desconoce la exposición al riesgo y lo que podría significar para el negocio la 
materialización del mismo. 
El efecto directo de no contar con esta herramienta radica en una toma de 
decisiones fundamentada en bases inadecuadas, con posibles desvíos de 
recursos a áreas menos críticas para el negocio, dejando de lado aspectos tan 
relevantes como lo es la disponibilidad de la información y los servicios, para el 
logro de los objetivos del negocio de garantizar la satisfacción de las necesidades 
de los usuarios y prestatarios del servicio de Transporte Público en Costa Rica. 
 
Recomendaciones para el Jefe del Departamento de Tecnologías de la 
Información 
 
 Realizar un Análisis de Impacto en el Negocio (por sus siglas en inglés BIA) 
y valoración de riesgos actualizada de acuerdo a las necesidades del 






Es importante que se identifique y valore el impacto de que se paralice 
alguna actividad de la organización así como el tiempo de interrupción 
soportado hasta que las pérdidas no sean asumibles. 
Asimismo se deben identificar actividades, recursos críticos y prioridades de 
recuperación asociadas como por el ejemplo el sistema de alimentación del 
fluido eléctrico. 
El BIA constituye la base que le permitirá a la Institución elaborar su Plan 
de Continuidad de Negocio. 
Aunado al BIA, la institución debe realizar un análisis de riesgos 
determinando las amenazas y probabilidad de ocurrencia de una 
interrupción a sus actividades críticas. Existen diversas metodologías como 
por ejemplo MARGERIT, EAR/PILAR, OCTAVE, así como guías que puede 
encontrar en la ISO/IEC 27001:2005, NIST SP 800-30 entre otros. 
 
G. La gestión de la Continuidad del Negocio no es un componente integral del 




Dentro de los programas de riesgo institucional del Consejo de Transporte Público 
desde el año 2008 a la fecha, no se contemplan como componente integral la 




El marco de control Cobit 4.1 indica al respecto: 
 
P09. Evaluar y Administrar los riesgos de TI 
 
Crear y dar mantenimiento a un marco de trabajo de administración de 





riesgos de TI, estrategias de mitigación y riesgos residuales. Cualquier 
impacto potencial sobre las metas de la organización, causado por algún 
evento no planeado se debe identificar, analizar y evaluar. Se deben 
adoptar estrategias de mitigación de riesgos residuales a un nivel 
aceptable. El resultado de la evaluación debe ser entendible para los 
interesados (stakeholders) y se debe expresar en términos financieros, para 
permitirles alinear los riesgos a un nivel aceptable de tolerancia. 
 
Causa  
Ausencia de conocimiento por parte del personal del Departamento de 
Planificación y Desarrollo sobre BCP, por lo que no se ha efectuado un análisis de 
riesgos empresarial de continuidad de negocio. 
Efecto  
La ausencia de una adecuada evaluación de riesgos, influye en la toma de 
decisiones, ya que se carece del panorama completo, descuidando los temas de 
continuidad de negocio, y las medidas preventivas y correctivas que se pueden 
tomar en caso de interrupciones o incidentes, que impactarían la disponibilidad de 
la información y de los servicios que presta el CTP. 
Esto impacta en los servicios que brinda el Consejo para el diseño y optimización 
los sistemas de transporte público terrestre en sus distintas modalidades ysu 
regulación mediante un sistema ágil y eficiente  
Recomendación para la Jefatura de la Dirección de Planificación en conjunto 
con la Jefatura del Departamento de TI 
 Determinar la alineación de la administración de riesgos (ej.: evaluar riesgo) 
asociados a la continuidad de negocio 
 Entender los objetivos de negocio estratégicos relevantes en relación a 
BCM 





 Identificar los eventos asociados con objetivos (algunos eventos están 
asociados a negocio, algunos están orientados a TI 
 Asesorar el riesgo con los eventos 
 Evaluar y seleccionar respuestas a riesgos 
 Priorizar y planear actividades de control 
 Aprobar y asegurar fondos para planes de acción de riesgos 
 Mantener y monitorear un plan de acción de riesgos. 
 




La institución carece de un Plan de Continuidad de Negocio documentado para 
llevar a cabo las actividades, ni los procedimientos de recuperación ante una 
interrupción declarada. 
Criterio 
El marco de control Cobit 4.1 sugiere al respecto: 
P08. Administrar la Calidad 
Se debe elaborar y mantener un sistema de administración de calidad, el 
cual incluya procesos y estándares probados de desarrollo y de adquisición. 
Esto se facilita por medio de la planeación, implantación y mantenimiento 
del sistema de administración de calidad, proporcionando requerimientos, 
procedimientos y políticas claras de calidad. Los requerimientos de calidad 
se deben manifestar y documentar con indicadores cuantificables y 
alcanzables. La mejora continua se logra por medio del constante 
monitoreo, corrección de desviaciones y la comunicación de los resultados 
a los interesados. La administración de calidad es esencial para garantizar 







AI4 Facilitar la Operación y el Uso 
El conocimiento sobre los nuevos sistemas debe estar disponible. Este proceso 
requiere la generación de documentación y manuales para usuarios y para TI, y 
proporciona entrenamiento para garantizar el uso y la operación correctos de las 
aplicaciones y la infraestructura. 
DS4.4 Mantenimiento del Plan de Continuidad de TI 
Exhortar a la gerencia de TI a definir y ejecutar procedimientos de control de 
cambios, para asegurar que el plan de continuidad de TI se mantenga actualizado 
y que refleje de manera continua los requerimientos actuales del negocio. Es 
esencial que los cambios en los procedimientos y las responsabilidades sean 
comunicados de forma clara y oportuna 
DS4.7 Distribución del Plan de Continuidad de TI 
Determinar que existe una estrategia de distribución definida y administrada para 
asegurar que los planes se distribuyan de manera apropiada y segura y que estén 
disponibles entre las partes involucradas y autorizadas cuando y donde se 
requiera. Se debe prestar atención en hacerlos accesibles bajo cualquier 
escenario de desastre. 
Causa 
La ausencia de BCP en la Institución, así como la carencia de manuales de 
procedimientos institucionales genera la indocumentación del mismo, como se 
menciona en los hallazgos anteriores hay desconocimiento sobre el tema  BCP 
por las áreas estratégicas de la Institución aunado a que la Institución carece de 
manuales de procedimientos formalmente establecidos en general 
Efecto 
La ausencia de documentos formales de procedimientos de Continuidad de 
Negocio genera incertidumbre ante un desastre o incidente, ya que el personal no 





personal desconoce al no ser comunicado lo que debe hacer, como lo debe hacer, 
para que lo debe hacer y donde lo debe hacer. En consecuencia el éxito del logro 
de los objetivos de planes de continuidad, en cadena con los objetivos del negocio 
de brindar servicios agiles y eficientes a los usuarios y prestatarios de servicios de 
Transporte Público.  
Recomendación para el Jefe del Departamento de TI 
Como parte del control de calidad es fundamental  contar con una adecuada 
administración en el establecimiento de planes, como parte del desarrollo del 
mismo se recomienda atender a las siguientes actividades: 
 Desarrollar manuales de procedimiento del usuario final de 
Continuidad de Negocio 
 Desarrollar documentación de Políticas y Plan de Continuidad de 
Negocio (incluyendo planes de reanudación y recuperación) 
 Desarrollar y dar entrenamiento sobre el Plan de Continuidad de 
Negocio 
 Evaluar los resultados del entrenamiento y ampliar la documentación 
como requiera. 
 
I. El Consejo carece de un Plan de Recuperación Institucional debidamente 
documentado y disponible durante una emergencia. 
Condición 
La institución carece de planes de recuperación formalmente establecidos 
para dar respuesta ante interrupciones e incidentes. 
Los funcionarios desconocen sus roles y responsabilidades en cuanto a la 
reanudación de servicios, no se tienen identificadas las áreas e información 







Al respecto el marco de control Cobit 4.1 sugiere: 
DS4.4 Mantenimiento del Plan de Continuidad de TI 
Exhortar a la gerencia de TI a definir y ejecutar procedimientos de control 
de cambios, para asegurar que el plan de continuidad de TI se mantenga 
actualizado y que refleje de manera continua los requerimientos actuales 
del negocio. Es esencial que los cambios en los procedimientos y las 
responsabilidades sean comunicados de forma clara y oportuna 
DS4.7 Distribución del Plan de Continuidad de TI 
Determinar que existe una estrategia de distribución definida y administrada 
para asegurar que los planes se distribuyan de manera apropiada y segura 
y que estén disponibles entre las partes involucradas y autorizadas cuando 
y donde se requiera. Se debe prestar atención en hacerlos accesibles bajo 
cualquier escenario de desastre. 
Causa 
Dado que la institución carece de políticas de continuidad de negocio, por las 
debilidades mencionadas en los hallazgos anteriores, no se ha contemplado 
un plan de recuperación  y reanudación de los servicios que brinda el Consejo 
ante posibles incidentes. 
Efecto 
La ausencia de un plan de recuperación, incapacita a la institución a dar una 
respuesta eficiente y rápida ante incidentes que interrumpan los servicios que 
presta. 
En consecuencia sedaña la imagen institucional y aumenta los tiempos de 
respuesta para la vuelta en marcha de las funciones y servicios que presta el 
CTP al país.  
Entre más tiempo se tarde en restablecer los servicios, mayores serán los 





Recomendación para la Jefatura del Departamento de TI 
 Planear la recuperación y reanudación de los servicios de TI 
 Planear e implementar el almacenamiento y la protección de respaldos 
 Establecer los procedimientos para llevar a cabo revisiones post 
reanudación. 
 
J. El Consejo carece de una fuente alternativa de energía para asegurar la 
disponibilidad de los servicios y la información. 
 
Condición 
La Dirección de Planificación y Desarrollo ha indicado en sus informes de 
valoración de riesgos institucional, la importancia de contar con una fuente de 
energía alternativa 
Sin embargo, actualmente la Institución no cuenta con una fuente alternativa de 
energía para asegurar la disponibilidad de los servicios que se brindan.  
Criterio 
El marco de control Cobit 4.1 indica lo siguiente: 
DS4 Garantizar la Continuidad del Servicio 
La necesidad de brindar continuidad en los servicios de TI requiere desarrollar, 
mantener y probar planes de continuidad de TI, almacenar respaldos fuera de las 
instalaciones y entrenar de forma periódica sobre los planes de continuidad. Un 
proceso efectivo de continuidad de servicios, minimiza la probabilidad y el impacto 
de interrupciones mayores en los servicios de TI, sobre funciones y procesos 
claves del negocio. 
Causa 
La Dirección de Planificación y Desarrollo ha indicado en sus informes de 





energía, sin embargo a pesar de los inconvenientes para la colocación de alguna 
alternativa que subsane dicho requerimiento, existe un desinterés para tomar las 
medidas necesarias para concretar una solución que se adecue a las condiciones 
actuales y a las necesidades de la organización. 
Efecto 
El desabastecimiento del fluido eléctrico genera una interrupción de los servicios 
que brinda la institución, afectando  el desempeño de funciones, la atención de 
usuarios, atrasos de labores y posible pérdida de información. 
Es importante destacar que la caída de los servidores de la sede central, afecta 
igualmente a las sedes regionales, lo que aumenta los riesgos asociados a las 
fallas en el fluido eléctrico. 
Las pérdidas promedio representan un monto de ₡60.285,63 por hora, ingresos 
que se dejarían de percibir si se materializa un incidente de esta índole. Así como 
un daño a la imagen Institucional. 
Recomendación para la Dirección Ejecutiva 
De acuerdo a la valoración de riesgos que efectúa la Dirección de Planificación, 
así como el Análisis de Impacto del Negocio que debe desarrollar el Departamento 
de Tecnologías de la Información; se recomienda definir y ejecutar una solución 
viable de energía alternativa para evitar las interrupciones del fluido eléctrico que 
afectan la disponibilidad. 
K. La institución carece de un centro de datos contingente, los respaldos de 




El Departamento de Tecnologías de la Información genera los respaldos de 
información correspondientes, sin embargo dichos respaldos se custodian en las 





Criterio según Cobit 4.1 
DS4.9 Almacenamiento de Respaldos Fuera de las Instalaciones  
Almacenar fuera de las instalaciones todos los medios de respaldo, 
documentación y otros recursos de TI críticos, necesarios para la 
recuperación de TI y para los planes de continuidad del negocio. El 
contenido de los respaldos a almacenar debe determinarse en conjunto 
entre los responsables de los procesos de negocio y el personal de TI. La 
administración del sitio de almacenamiento externo a las instalaciones, 
debe apegarse a la política de clasificación de datos y a las prácticas de 
almacenamiento de datos de la empresa. La gerencia de TI debe asegurar 
que los acuerdos con sitios externos sean evaluados periódicamente, al 
menos una vez por año, respecto al contenido, a la protección ambiental y a 
la seguridad. Asegurarse de la compatibilidad del hardware y del software 
para poder recuperar los datos archivados y periódicamente probar y 
renovar los datos archivados. 
Causa 
Se carece de una planificación que asegure la custodia de respaldos en un sitio 
adecuado y externo a las instalaciones para ser propuesta al máximo jerarca. 
Efecto 
En caso de un incidente o desastre en el cual se materialice un daño en las 
instalaciones del cuarto de servidores, no se contará con los respaldos 
correspondientes, para la reanudación y recuperación del negocio, lo cual 
significará pérdidas mayores a las ocasionadas directamente por el daño. 
Aparte del tema de reanudación de los servicios en el menor tiempo posible para 
asegurar la disponibilidad de los servicios, el riesgo de la pérdida de información, 
puede acarrear consecuencias importantes para la administración, en cuanto a la 
información crítica del negocio como los expedientes de permisos otorgados, 
casos en estudio de prestatarios de servicios, ejecuciones presupuestarias, 





Administración consecuencias penales, civiles o procesos administrativos como 
funcionarios públicos. 
Recomendación para Jefe de Departamento de TI (operaciones) 
 Planear e implementar el almacenamiento y la protección de respaldos: 
Es necesario que se almacene fuera de las instalaciones todos los medios de 
respaldo, documentación y otros recursos de TI críticos, necesarios para la 
recuperación de TI y para los planes de continuidad del negocio.  
Adicionalmente debe asegurar que los acuerdos con sitios externos sean 
evaluados periódicamente, al menos una vez por año, respecto al contenido, a la 
protección ambiental y a la seguridad. Asegurarse de la compatibilidad del 
hardware y del software para poder recuperar los datos archivados y 
periódicamente probar y renovar los datos archivados. 




La institución no cuenta con el equipo para atención de emergencias y pacientes 
necesario. 
Dentro de la institución no existe equipo para la atención de emergencias, no hay 
kits de primeros auxilios, botiquín, solamente cuenta con cuatro camillas y las 
mismas no están debidamente instaladas. 
En caso de una emergencia declarada no se cuenta con el equipo necesario para 
atender pacientes, lo que genera inseguridad de las instalaciones atentando 
contra las personas 
Criterio 
Basado en el marco de control Cobit 4.1, el cual indica: 





La necesidad de brindar continuidad en los servicios de TI requiere desarrollar, 
mantener y probar planes de continuidad de TI, almacenar respaldos fuera de las 
instalaciones y entrenar de forma periódica sobre los planes de continuidad. Un 
proceso efectivo de continuidad de servicios, minimiza la probabilidad y el impacto 
de interrupciones mayores en los servicios de TI, sobre funciones y procesos 
claves del negocio. 
Causa 
Se carece de interés por parte del área de Salud Ocupacional por contar con las 
herramientas necesarias, así como una gestión y planificación que vele por el 
cumplimiento mínimo de seguridad en la institución. 
Efecto 
Descuidar esta importante área puede generar incidentes y daños mayores. La 
carencia de herramientas y equipo necesario para la atención de emergencias 
aumenta el riesgo de que acontezcan daños mayores ante un siniestro afectando 
la salud de las personas. 
Por esta ausencia de prevención El Consejo podría verse implicado en 
responsabilidades penales y administrativas por no asegurar el bienestar e 
inclusive hacer incurrir al Estado en la indemnización por daños y perjuicios a la 
salud de los de las personas al no cumplir con la normativa mínima necesaria. 
Recomendación para el Jefe de Departamento de Gestión Institucional de 
Recursos Humanos (Salud Ocupacional) 
 Realizar un diagnóstico de necesidades mínimas de equipo de emergencias 
requerido 










El presente estudio de auditoría en el Consejo de Transporte Público, permite 
determinar las siguientes conclusiones: 
El  diagnóstico institucional permitió obtener una visión más amplia de la 
organización y permitió detectar la inexistencia de una gestión de la continuidad de 
negocio dentro del Consejo de Transporte Público. 
Se desarrolló el instrumento de evaluación basado en la guía de aseguramiento de 
la gestión de la continuidad del negocio según las mejores prácticas Cobit 4.1 y el 
mismo fue implementado en la institución a pesar de la limitante de no contar con 
políticas ni planes de continuidad formalmente establecidos 
Finalmente, el informe de auditoría revela los hallazgos del estudio con las 
respectivas recomendaciones para que la Administración acoja las medidas 
necesarias como oportunidad de mejora para el Consejo y en busca del logro de 
los objetivos Institucionales. 
Los resultados obtenidos en el presente estudio, permiten concluir que el Consejo 
de Transporte Público debe mejorar los aspectos mencionados en cuanto a la 
Gestión de la Continuidad de Negocio para asegurar la disponibilidad de la 
información y los servicios que brinda al país 
Es fundamental que el Consejo efectúe un análisis de impacto del negocio (BIA) 
que cuantifique las consecuencias de las posibles interrupciones por causa de 
desastres o incidentes, para facilitar la toma de decisiones en busca del logro de 
los objetivos del negocio. 
Es elemental que la institución determine e implemente un Plan de Continuidad de 
Negocio que asegure la disponibilidad en aras de ser la institución que diseña y 





Dicha planificación y adecuada Gestión de la Continuidad de Negocio minimizará 
el impacto al negocio en caso de desastre o interrupción de cualquier tipo, 
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Anexo 1: Matriz de Pruebas de 
Auditoría 
 
Matriz de pruebas de auditoría 
Código: 
Página 1 de 34 




Resultado Observaciones / Hipervínculo 
Programa de Auditoría 
1. 1.1 Obtener la documentación 
política BCM, Solicite a la 
Dirección de Planificación y 
Desarrollo la documentación 
referente a Plan de Continuidad 
del Negocio y políticas 
relacionadas. 
 Insatisfactorio 
La institución no 
cuenta con políticas 
formalmente 
establecidas sobre 





\5.2 Oficio Solicitud 
Planificación.docx 
1. 1.2 Obtener y revisar los planes 
de BCM empresa. 
 Insatisfactorio 
La institución no 
cuenta con planes 











1. 1.3 Determinar si las auditorías 
de BCM se han realizado 
previamente. Si sí, entonces 
determinar lo siguiente. 
 Insatisfactorio. 
No se han 
efectuado auditorías 
previas de la 





\5.1 Oficio solicitud Auditoria 
Interna.docx 
1. 1.3.1 Determinar el estado de 
los problemas previamente 
identificados. 
 N/A  
1. 1.3.2 Determinar si el estado de 
los problemas previamente 
identificados requiere un ajuste 
a la calificación de riesgo de 
auditoría y la prioridad de la 
auditoría. 
 N/A  
1. 1.4 Sobre la base de la 
evaluación del riesgo de 
auditoría, identificar cambios en 
el alcance. 
 N/A  
2.PLAN DE GESTIÓN DE CONTINUIDAD DEL NEGOCIO 
1. 2.1 Organización de Gestión de la Continuidad del Negocio 
2. Objetivo: El equipo del plan de gestión de la continuidad del negocio debe estar organizado 
para representar a todas las funciones empresariales  
1. 2.1.1 Organización de Gestión 
de la Continuidad del Negocio 
2. Control: El equipo de BCM 
tiene un líder designado, 
reportando a un alto ejecutivo 
de responsabilidades entre 
organizaciones. Composición 
del equipo de BCM incluye los 
principales segmentos de las 
unidades de negocio de la 




























funciones de apoyo críticas, 
tales como , recursos legales 
humanos , relaciones públicas, 
gestión de la cadena de 
suministro y logística , 
fabricación, seguridad de la 
información , las operaciones 
de TI , internos y auditores  
negocio. Trabajo\Planificación\Minutas\2.




3 Minuta Reunión DE 
BCM.docx 
 
1. 2.1.1.1 Obtener un organigrama 
que especifique las 
descripciones de puestos BCM, 
relaciones jerárquicas, nivel de 
autoridad, y el actual, personal 
asignado a cada posición y 
determinar si todo el personal 





por lo que los 
puestos, 
relaciones y 
demás no están 





1. 2.1.1.2 Obtener los documentos 
relacionados con los procesos y 
procedimientos a seguir por el 
grupo BCM en caso de una 
contingencia, la composición 
del grupo, la frecuencia de las 
reuniones, y los requisitos de 
comunicaciones. 
 Insatisfactorio 













rios\1.5 Cuestionario TI.doc 
Papeles de 
Trabajo\Planificación\Minutas\2.






1. 2.1.1.3 Determinar si las 
siguientes funciones se 












2. • Gestión de equipos 
3. • Finanzas 
4. • Recursos Humanos 
5. • Instalaciones 
6. • legal 
7. • Relaciones Públicas 
8. • Tecnología 
9. • Operaciones 
10. • Gestión de la cadena de 
suministro y logística 
11. • Comunicaciones 
12. • Terceros críticos , por ejemplo 
, contratistas, proveedores de 
tecnología 
13. • Auditoría interna y externa 
con la 
representación 
mínima, pero no 
contempla BCM 
DIGITAL\FUNCIONES.pdf 
1. 2.1.1.4 Determinar si los 
representantes participan 
regularmente en o son 
consultados sobre cuestiones 
estratégicas y operacionales 
que afectan a la continuidad del 
negocio. 
 Insatisfactorio 
En las reuniones 
de la comisión 












1. 2.1.1.4.1 Obtener actas de las 
reuniones, organigramas y otra 
documentación como prueba 
de la participación. 


















1. 2.1.1.4.2 Determinar si los 
informes del administrador del 
equipo a un nivel superior 
adecuado ( C -suite ) ejecutivos 
con responsabilidades entre 
organizaciones 








2 Minuta Reunión DTI 
BCM.docx 
1. 2.1.1.4.3 Identificar la forma y el 
procedimiento para la relación 
de subordinación. 








2 Minuta Reunión DTI 
BCM.docx 
 
3.BCM POLÍTICAS , NORMAS Y PROCEDIMIENTOS 
1. 3.1 Política y Estándares 
Objetivo: Las políticas que afectan la continuidad del negocio se implementan para garantizar la 
integridad y cobertura adecuada de los riesgos de negocio. 
1. 3.1.1 Política Definición 
2. Control: Determinar si la 
función BCM participa 
activamente en el 
establecimiento de la política de 





1. 3.1.1.1 Obtener las políticas y 
normas de la empresa. 
 Satisfactorio 
Se solicita 









Estratégico en Tecnologías de 
Información versión 16 (03 de 













1. 3.1.1.1.1 Determinar si BCM se 
basa en los estándares o 
marcos reconocidos, por 
ejemplo , BS 25999 Guía para 
la preparación y gestión de 
incidentes de Continuidad 
Operacional o la Guía de 
Planificación de Contingencia 
SP800-34 NIST para Sistemas 
de Información Federal 
 Insatisfactorio 
La institución no 







3 Minuta Reunión DE 
BCM.docx 
1. 3.1.1.1.2 Obtener actas de las 
reuniones de BCM para 
verificar la participación en y la 
familiaridad con las políticas y 

















3.1.1.1.3 Determinar si la 
Documentación BCM Refleja 
correspondientes Informes , 
cuadros de mando , etc. , para 
asegurar la gobernabilidad 
BCM Como Por Políticas 
corporativas 
 Insatisfactorio 
La institución no 




















3.1.1.1.4 Determinar si el 
equipo de BCM está 
involucrado en el desarrollo de 

















1. 3.1.1.1.5 Procedimientos de 
aprobación política Revisión 


















1. 3.2 Procedimientos de auditoría BCM 
Objetivo: procedimientos de BCM se definen, aplican y controlan. 
1. 3.2.1 Procedimientos 





1. 3.2.1.1 Obtener la carta BCM o 
el alcance y objetivos. 
 Insatisfactorio 
La institución no 
cuenta con BCM 
Papeles de 
Trabajo\Planificación\Minutas\2.






1. 3.2.1.1 Obtener la BCM carta o 
el alcance y objetivos. 
 Insatisfactorio 
La institución no 
cuenta con BCM 
Papeles de 
Trabajo\Planificación\Minutas\2.






3.2.2 Políticas de Personal 
Control: Las políticas de 
personal se establecen y se 
incluyen la evaluación de 
habilidades y programas de 






3.2.2.1 Determinar si los 
recursos asignados a la función 
BCM tienen competencias 
adecuadas para desempeñar 
sus tareas 
 Insatisfactorio 
La institución no 
cuenta con BCM 
Papeles de 
Trabajo\Planificación\Minutas\2.






1. 3.2.2.2 Determinar si los 
recursos asignados a la función 
BCM tienen requisitos, horarios 
de entrenamiento y monitoreo 
de seguimiento de la 
capacitación. 
 Insatisfactorio 
La institución no 
cuenta con BCM 
Papeles de 
Trabajo\Planificación\Minutas\2.












rios\1.4 Cuestionario RRHH.doc 
1. 3.2.2.2.1 Obtener registros de 













1. 3.2.2.2.2 Evaluar los registros 
de capacitación; determinar si 















1. 3.2.3 Respuesta a Incidentes 
2. Control: las responsabilidades 
de respuesta a incidentes están 
claramente definidos y 







1. 3.2.3.1 Obtención de las 
políticas y procedimientos de 

















2. 3.2.3.2 Determinar si las 
responsabilidades de incidentes 





























rios\1.5 Cuestionario TI.doc 
 
3. 3.2.3.4 Determinar si 






un Plan de 
emergencias 
como respuesta 








rios\1.4 Cuestionario RRHH.doc 
Papeles de 
Trabajo\Planificación\Minutas\2.










incendio al año. 
Sin embargo se 
carece de un 
Plan BCM 
4. 3.2.3.6 Determinar si las 
políticas y los procedimientos 
están al día y se revisan con 
regularidad 
 Insatisfactorio 


























Control: procesos de BCM son 
monitoreados rutinariamente, y 
los resultados son comunicados 






3.2.4.1 Determinar si se 
supervisan las políticas y 
procedimientos de BCM. 
 Insatisfactorio 
La institución no 












3.2.4.2 Determinar si el proceso 
de presentación de informes de 
monitoreo incluye el uso de 
cuadros de mando y 
autoevaluaciones. 
 Insatisfactorio 
La institución no 
cuenta con BCM 
Papeles de 
Trabajo\Planificación\Minutas\2.




3 Minuta Reunión DE 
BCM.docx 
3.2.4.2.2 Obtener y tarjetas de 
puntuación de revisión. 
Determinar si los 
procedimientos de expedición 
de vigilancia están en vigor 
para asegurar la resolución de 
las cuestiones identificadas. 
 Insatisfactorio 
La institución no 
cuenta con BCM 
Papeles de 
Trabajo\Planificación\Minutas\2.




3 Minuta Reunión DE 
BCM.docx 
3.2.4.3 Determinar con qué 
frecuencia se generan informes 
y la idoneidad de la persona (s) 
que recibe los informes. 
 Insatisfactorio 
La institución no 
cuenta con BCM 
Papeles de 
Trabajo\Planificación\Minutas\2.




3 Minuta Reunión DE 
BCM.docx 
3.3 Mantenimiento BCM 
Objetivo: Las políticas y procedimientos de BCM están sujetos a revisión de rutina para 
asegurarse de que abordan cuestiones de continuidad de negocio actuales. 
3.3.1 Mantenimiento BCM 
Comentarios 
Control: Las revisiones 
periódicas de las políticas y 










realizado y los resultados 
evaluados. 
3.3.1.1 Obtener una lista de 
toda la documentación BCM. 
 Insatisfactorio 
La institución no 








3.3.1.2 Determinar si la 
documentación BCM se ha 
actualizado con regularidad y 
los cambios o fechas efectivas 
en cada página de la 
documentación. 
 Insatisfactorio 
La institución no 
cuenta con BCM 
Papeles de 
Trabajo\Planificación\Minutas\2.




3 Minuta Reunión DE 
BCM.docx 
3.3.1.3 Determinar si los 
colaboradores documentan la 
finalización del proceso de 
examen con sus iniciales o 
firma. 
 Insatisfactorio 
La institución no 
cuenta con BCM 
Papeles de 
Trabajo\Planificación\Minutas\2.




3 Minuta Reunión DE 
BCM.docx 
3.3.1.4 Determinar si el 
personal de revisión de 
documentos están calificados. 
 Insatisfactorio 
La institución no 
cuenta con BCM 
Papeles de 
Trabajo\Planificación\Minutas\2.




3 Minuta Reunión DE 
BCM.docx 
3.3.1.5 Determinar si un alto 
ejecutivo ha aprobado 






formalmente todos los cambios 
materiales recientes a BCM 
procedimientos políticas, y la 
documentación. 
La institución no 
cuenta con BCM 




3 Minuta Reunión DE 
BCM.docx 
3.3.1.6 Determinar si están 
disponibles en forma adecuada 
independiente de la 
infraestructura interna, por 
ejemplo, en papel o electrónica 
mantenido fuera de las 
instalaciones o en una versión 
basada en la nube en línea 
BCM políticas, procedimientos 
y documentación. 
 Insatisfactorio 
La institución no 
cuenta con BCM 
Papeles de 
Trabajo\Planificación\Minutas\2.




3 Minuta Reunión DE 
BCM.docx 
3.3.1.7 Determinar si la 
continuidad empresarial clave, 
línea de negocio y personal de 
apoyo, y que todos tengan 
acceso a la documentación. 
 Insatisfactorio 
La institución no 
cuenta con BCM 
Papeles de 
Trabajo\Planificación\Minutas\2.




3 Minuta Reunión DE 
BCM.docx 
4. EVALUACIÓN DE IMPACTO DE NEGOCIO (BIA) 
4.1 BIA Define necesidades de continuidad de negocios 
Objetivo: Un análisis exhaustivo del impacto empresarial es la base para las decisiones de 
continuidad del negocio. 
4.1.1 BIA metodología definida 
Control: Una metodología BIA 




4.1.1.1 Obtener la metodología 
BIA 
 Insatisfactorio 
En la institución 
no se realiza un 










4.1.1.2 Revisar los procesos 
para implementar 
modificaciones para reflejar los 
cambios en el ambiente de 
negocios y de procesamiento e 
historial de incidentes. 
 Insatisfactorio 
En la institución 
no se realiza un 






4.1.1.3 Determinar que la 
organización ha determinado 
RTO (tiempo de recuperación 
Objetivos) y RPO (Punto de 
recuperación objetivo) para 
cada aplicación crítica. 
 Insatisfactorio 
No se ha 
determinado un 
RTO ni RPO 
Papeles de 
Trabajo\Planificación\Cuestiona
rios\1.5 Cuestionario TI.doc 
Papeles de 
Trabajo\Planificación\Cuestiona
rios\1.3 Cuestionario DE.doc 
4.1.1.4 Evaluar que las RTO y 
RPO son prácticos y 
razonables para cada 
aplicación y línea de negocio o 
función. 
 Insatisfactorio 
No se ha 
determinado un 
RTO ni RPO 
Papeles de 
Trabajo\Planificación\Cuestiona
rios\1.5 Cuestionario TI.doc 
Papeles de 
Trabajo\Planificación\Cuestiona
rios\1.3 Cuestionario DE.doc 
4.1.2 BIA Soporta BCM 





4.1.2.1 Obtener informes de 
gestión, actas de reuniones, 
correos electrónicos, etc., que 
documentan formalmente 
comunicaciones BIA e informes 
de estado. 
 Insatisfactorio 
En la institución 
no se realiza un 






4.1.3 BIA evalúa continuamente 
las necesidades de continuidad 
de negocios 
Control: El BIA se actualiza, por 
lo menos anualmente, por las 
unidades de negocio y de 
apoyo. 





4.1.3.1 Obtener informes de 
gestión, actas de reuniones, 
etc., que los documentos 
actualizaciones periódicas a la 
BIA. 
 Insatisfactorio 
En la institución 
no se realiza un 






4.1.3.1.1 Revisar los informes 
de gestión para asegurar que 
todas las unidades de negocio 
y soporte realizan la evaluación 
anual. 
 Insatisfactorio 
En la institución 
no se realiza un 






4.1.3.1.2 Seleccionar informes 
anuales específicos de las 
unidades funcionales de alto 
riesgo; determinan que se 
llevaron a cabo las 
actualizaciones anuales de las 
unidades seleccionadas según 
sea necesario e incluyen una 
nueva evaluación de las 
necesidades de continuidad del 
negocio. 
 Insatisfactorio 
En la institución 
no se realiza un 






4.1.3.2 Determinar que los 
directores de las unidades de 
negocio documentan la 
realización de una revisión 
anual (o más frecuente) BIA. 
 Insatisfactorio 
En la institución 
no se realiza un 






4.1.3.3 Determinar si el sesgo 
se llevan a cabo en respuesta 
al cambio de procesos de 
negocio significativo y cuando 
las unidades de negocio son 
adquiridos o vendidos. 
 Insatisfactorio 
En la institución 
no se realiza un 






4.1.4 puntos únicos de fallo 
Control: El BIA incluye un 








puntos únicos de fallo en las 
funciones de negocio y de 
apoyo. 
4.1.4.1 Obtener análisis de 
puntos únicos de falla dentro de 
las unidades de negocio y 
soporte, por ejemplo, la cadena 
de suministro, la cadena 
logística, información 
financiera, pilas de tecnología 
(todos los niveles de la 
tecnología de apoyo a una 
función de negocio de hardware 
a través de las redes a las 
capas de aplicaciones, bases 
de datos, web interfaces, etc.) 
 Insatisfactorio 
En la institución 
no se realiza un 






4.1.4.2 Determinar que todos 
los puntos únicos de falla han 
sido o plenamente remediados 
o la empresa ha aceptado 
formalmente los riesgos o los 
riesgos han sido despedidos 
(por lo general mediante la 
compra de cobertura de seguro 
adecuada.) 
 Insatisfactorio 
En la institución 
no se realiza un 






5. Evaluación del riesgo 
5.1 Integración con la Gestión Empresarial  de Riesgos (ERM) 
Objetivo: BCM es un componente integral del programa de ERM. 
5.1.1 Gestión Riesgo 
Control: La gerencia debe 
participar en un programa de 
gestión activa del riesgo. 
PO9   
5.1.1.1 Determinar que el 
equipo de BCM (u otro equipo 
apropiado) realiza evaluaciones 











frecuentes, en base a las 









5.1.1.2 Determinar si las 
evaluaciones de riesgo incluyen 
la cadena de suministro y 
logística problemas de la 
cadena, así como las 










SOBRE EL EJERCICIO DEL 
SEVRI DEL 2008.xls 
Papeles de 
Trabajo\Resultados\INFORME 
SOBRE EL EJERCICIO DEL 
SEVRI DEL 2009.xls 
Papeles de 
Trabajo\Resultados\INFORME 
SOBRE EL EJERCICIO DEL 
SEVRI DEL 2010.xls 
Papeles de 
Trabajo\Resultados\DICIEMBR
E 14 SEGUIMIENTO 2012.xls 
Papeles de 
Trabajo\Resultados\DICIEMBR
E 14 SEGUIMIENTO 2014.xls 
5.1.1.3 Determinar si están 










SOBRE EL EJERCICIO DEL 
SEVRI DEL 2008.xls 
Papeles de 
Trabajo\Resultados\INFORME 
SOBRE EL EJERCICIO DEL 
SEVRI DEL 2009.xls 
Papeles de 
Trabajo\Resultados\INFORME 





SEVRI DEL 2010.xls 
Papeles de 
Trabajo\Resultados\DICIEMBR
E 14 SEGUIMIENTO 2012.xls 
Papeles de 
Trabajo\Resultados\DICIEMBR
E 14 SEGUIMIENTO 2014.xls 
5.1.1.4 Determinar que el 
equipo de BCM prepara un 
perfil de riesgo residual 
identificar riesgos significativos, 
y revisar los documentos para 










SOBRE EL EJERCICIO DEL 
SEVRI DEL 2008.xls 
Papeles de 
Trabajo\Resultados\INFORME 
SOBRE EL EJERCICIO DEL 
SEVRI DEL 2009.xls 
Papeles de 
Trabajo\Resultados\INFORME 
SOBRE EL EJERCICIO DEL 
SEVRI DEL 2010.xls 
Papeles de 
Trabajo\Resultados\DICIEMBR
E 14 SEGUIMIENTO 2012.xls 
Papeles de 
Trabajo\Resultados\DICIEMBR
E 14 SEGUIMIENTO 2014.xls 
5.1.1.5 Obtener actas de las 
reuniones de gestión de riesgo 
y demás documentación para 
determinar la participación de la 









SOBRE EL EJERCICIO DEL 
SEVRI DEL 2008.xls 
Papeles de 
Trabajo\Resultados\INFORME 
SOBRE EL EJERCICIO DEL 







SOBRE EL EJERCICIO DEL 
SEVRI DEL 2010.xls 
Papeles de 
Trabajo\Resultados\DICIEMBR
E 14 SEGUIMIENTO 2012.xls 
Papeles de 
Trabajo\Resultados\DICIEMBR
E 14 SEGUIMIENTO 2014.xls 
5.1.1.6 Determinar que la 
función BCM participa en la 









SOBRE EL EJERCICIO DEL 
SEVRI DEL 2008.xls 
Papeles de 
Trabajo\Resultados\INFORME 
SOBRE EL EJERCICIO DEL 
SEVRI DEL 2009.xls 
Papeles de 
Trabajo\Resultados\INFORME 
SOBRE EL EJERCICIO DEL 
SEVRI DEL 2010.xls 
Papeles de 
Trabajo\Resultados\DICIEMBR
E 14 SEGUIMIENTO 2012.xls 
Papeles de 
Trabajo\Resultados\DICIEMBR
E 14 SEGUIMIENTO 2014.xls 
5.1.2 Gestión de Riesgos 
Corporativos (ERM) 
Control: la gestión de 
continuidad del negocio es un 
proceso dentro del ERM 
PO9   
5.1.2.1 Si las evaluaciones de 
riesgos BCM utilizan el proceso 
















SEVRI DEL 2008.xls 
Papeles de 
Trabajo\Resultados\INFORME 
SOBRE EL EJERCICIO DEL 
SEVRI DEL 2009.xls 
Papeles de 
Trabajo\Resultados\INFORME 
SOBRE EL EJERCICIO DEL 
SEVRI DEL 2010.xls 
Papeles de 
Trabajo\Resultados\DICIEMBR
E 14 SEGUIMIENTO 2012.xls 
Papeles de 
Trabajo\Resultados\DICIEMBR
E 14 SEGUIMIENTO 2014.xls 
5.1.2.1.1 Obtener e 
inspeccionar los documentos 
de evaluación de riesgos. 
 N/A  
5.1.2.1.2 Determinar que la 
evaluación de riesgos asigna 
probabilidades razonables a los 
incidentes que afectan la 
continuidad del negocio. 
 N/A  
5.1.2.1.3 Revisar la evaluación 
de riesgos para determinar si la 
evaluación del riesgo se lleva a 
cabo de manera imparcial y con 
el apoyo de hecho o 
justificación gestión razonable. 
 N/A  
5.1.2.1.4 Determinar que el 
proceso de gestión de riesgos 
asigna calificaciones de riesgo 
residual 
 N/A  
5.1.2.1.5 Determinar cómo las 
calificaciones de riesgo residual 





conducen a la decisión de que 
los procesos están incluidos en 
los planes de continuidad de 
negocio. 
5.1.2.1.6 Determinar si ERM y 
riesgo residual calificaciones 
están en alineación con la 
evaluación anual del riesgo de 
Auditoría Interna, se 
determinarán las diferencias 
materiales y obtener 
explicaciones 
 N/A  
5.1.2.1.7 Determinar si las 
unidades de negocio clave y las 
unidades de apoyo están 
incluidas en el ERM. 
 N/A  
5.1.2.2 Si un sistema ERM no 
ha sido establecida, realice lo 
siguiente. 
 Satisfactorio 
La institución si 





acorde a la 
normativa de la 
Contraloría 




SOBRE EL EJERCICIO DEL 
SEVRI DEL 2008.xls 
Papeles de 
Trabajo\Resultados\INFORME 
SOBRE EL EJERCICIO DEL 
SEVRI DEL 2009.xls 
Papeles de 
Trabajo\Resultados\INFORME 
SOBRE EL EJERCICIO DEL 
SEVRI DEL 2010.xls 
Papeles de 
Trabajo\Resultados\DICIEMBR
E 14 SEGUIMIENTO 2012.xls 
Papeles de 
Trabajo\Resultados\DICIEMBR
E 14 SEGUIMIENTO 2014.xls 





unidades de negocio críticos y 
unidades de apoyo necesarias 
para su inclusión en una 
evaluación del riesgo (es decir, 
las unidades dependientes de 
riesgo) se han considerado. 
5.1.2.2.2 Determinar si estas 
unidades de riesgo 
dependientes realizan sus 
propias evaluaciones de riesgo. 
 N/A  
5.1.2.2.3 Determinar los 
procesos utilizados para las 
evaluaciones de riesgos 
independientes 
 N/A  
5.1.2.2.4 Determinar si la 
unidad individual 
calificaciones de riesgo 
residuales están en 
alineación con la 
evaluación anual del 
riesgo de auditoría 
interna, identificar las 
diferencias materiales y 
obtener explicaciones 
 N/A  
5.1.3 Monitoreo de 
administración de riesgos  
Control: los riesgos 
identificados se introducen en 
un sistema de monitoreo para 
su inclusión en un plan de 
continuidad del negocio. 
PO9   
5.1.3.1 Revisión del proceso 
para la inclusión de los riesgos 
en un sistema de monitoreo 
tema para su inclusión en el 
programa de gestión de la 
continuidad del negocio. 
 Insatisfactorio 















negocio. SOBRE EL EJERCICIO DEL 
SEVRI DEL 2008.xls 
Papeles de 
Trabajo\Resultados\INFORME 
SOBRE EL EJERCICIO DEL 
SEVRI DEL 2009.xls 
Papeles de 
Trabajo\Resultados\INFORME 
SOBRE EL EJERCICIO DEL 
SEVRI DEL 2010.xls 
Papeles de 
Trabajo\Resultados\DICIEMBR
E 14 SEGUIMIENTO 2012.xls 
Papeles de 
Trabajo\Resultados\DICIEMBR
E 14 SEGUIMIENTO 2014.xls 
5.1.3.2 Obtenga el más reciente 
informe de seguimiento 
problema. 
 Insatisfactorio 












SOBRE EL EJERCICIO DEL 
SEVRI DEL 2008.xls 
Papeles de 
Trabajo\Resultados\INFORME 
SOBRE EL EJERCICIO DEL 
SEVRI DEL 2009.xls 
Papeles de 
Trabajo\Resultados\INFORME 
SOBRE EL EJERCICIO DEL 







E 14 SEGUIMIENTO 2012.xls 
Papeles de 
Trabajo\Resultados\DICIEMBR
E 14 SEGUIMIENTO 2014.xls 
5.1.3.2.1 Determinar si los 
problemas identificados se han 
abordado adecuadamente por 
BCM. 
 Insatisfactorio 












SOBRE EL EJERCICIO DEL 
SEVRI DEL 2008.xls 
Papeles de 
Trabajo\Resultados\INFORME 
SOBRE EL EJERCICIO DEL 
SEVRI DEL 2009.xls 
Papeles de 
Trabajo\Resultados\INFORME 
SOBRE EL EJERCICIO DEL 
SEVRI DEL 2010.xls 
Papeles de 
Trabajo\Resultados\DICIEMBR
E 14 SEGUIMIENTO 2012.xls 
Papeles de 
Trabajo\Resultados\DICIEMBR
E 14 SEGUIMIENTO 2014.xls 
5.1.3.2.2 Evaluar partidas 
abiertas y evaluar la calificación 
de riesgo asociado a cada  
elemento. Determinar si las 
calificaciones son las 
adecuadas. 
 Insatisfactorio 












SOBRE EL EJERCICIO DEL 







SOBRE EL EJERCICIO DEL 
SEVRI DEL 2009.xls 
Papeles de 
Trabajo\Resultados\INFORME 
SOBRE EL EJERCICIO DEL 
SEVRI DEL 2010.xls 
Papeles de 
Trabajo\Resultados\DICIEMBR
E 14 SEGUIMIENTO 2012.xls 
Papeles de 
Trabajo\Resultados\DICIEMBR
E 14 SEGUIMIENTO 2014.xls 
5.1.3.2.3 Determinar la 
frecuencia del monitoreo tema 
de seguimiento y evaluar su 
idoneidad. 
 Insatisfactorio 












SOBRE EL EJERCICIO DEL 
SEVRI DEL 2008.xls 
Papeles de 
Trabajo\Resultados\INFORME 
SOBRE EL EJERCICIO DEL 
SEVRI DEL 2009.xls 
Papeles de 
Trabajo\Resultados\INFORME 
SOBRE EL EJERCICIO DEL 
SEVRI DEL 2010.xls 
Papeles de 
Trabajo\Resultados\DICIEMBR







E 14 SEGUIMIENTO 2014.xls 
6. DOCUMENTACIÓN 
6.1 Documentación apropiada 
Objetivo: El plan de continuidad del negocio está debidamente documentado para llevar a cabo 
actividades comerciales eficaces y procedimientos de recuperación provisional después de una 
interrupción de la actividad declarada. 
6.1.1 La documentación es 
adecuada para apoyar la 
continuidad del negocio  
Control: El plan de toda la 
continuidad del negocio está 
documentado y disponible 







6.1.1.1 Obtener documentación 
plan de continuidad del 
negocio. 
 Insatisfactorio 
La institución no 













rios\1.4 Cuestionario RRHH.doc 
Papeles de 
Trabajo\Planificación\Cuestiona
rios\1.3 Cuestionario DE.doc 
Papeles de 
Trabajo\Planificación\Cuestiona
rios\1.5 Cuestionario TI.doc 
6.1.1.2 Determinar que el plan 
se ha mantenido vigente y 
refleja los cambios en los 
procesos de negocio, el medio 
ambiente, la tecnología, las 
relaciones con terceros, 
contratos y requisitos 
regulatorios y otros de 
cumplimiento. 
 Insatisfactorio 
La institución no 






rios\1.4 Cuestionario RRHH.doc 
Papeles de 
Trabajo\Planificación\Cuestiona







rios\1.5 Cuestionario TI.doc 
6.2 La documentación es 
adecuada para apoyar la 
recuperación 
 Insatisfactorio 
La institución no 






rios\1.4 Cuestionario RRHH.doc 
Papeles de 
Trabajo\Planificación\Cuestiona
rios\1.3 Cuestionario DE.doc 
Papeles de 
Trabajo\Planificación\Cuestiona
rios\1.5 Cuestionario TI.doc 
6.2.1 Documentación del Plan 
de Recuperación  
Control: El plan de 
recuperación de toda empresa 
está documentado y disponible 





6.2.1.1 Determinar si un plan de 
recuperación está en su lugar. 
 Insatisfactorio 
La institución no 







rios\1.5 Cuestionario TI.doc 
Papeles de 
Trabajo\Planificación\Minutas\2.
2 Minuta Reunión DTI 
BCM.docx 
6.2.1.2 Obtener documentación 
plan de recuperación. 
 Insatisfactorio 
La institución no 







rios\1.4 Cuestionario RRHH.doc 
Papeles de 
Trabajo\Planificación\Cuestiona
rios\1.3 Cuestionario DE.doc 
Papeles de 
Trabajo\Planificación\Cuestiona





6.2.1.3 Determinar que el plan 
se ha mantenido vigente y 
refleja los cambios relevantes 
en los procesos de negocio, 
medio ambiente, relaciones con 
terceros, contratos y requisitos 
regulatorios y otros de 
cumplimiento. 
 Insatisfactorio 
La institución no 







rios\1.4 Cuestionario RRHH.doc 
Papeles de 
Trabajo\Planificación\Cuestiona
rios\1.3 Cuestionario DE.doc 
Papeles de 
Trabajo\Planificación\Cuestiona
rios\1.5 Cuestionario TI.doc 
6.2.1.4 Determinar si la 
información de contacto se ha 
mantenido al día. 
 Insatisfactorio 
La institución no 







rios\1.4 Cuestionario RRHH.doc 
Papeles de 
Trabajo\Planificación\Cuestiona
rios\1.3 Cuestionario DE.doc 
Papeles de 
Trabajo\Planificación\Cuestiona
rios\1.5 Cuestionario TI.doc 
6.2.1.5 Determinar si está 
disponible en forma 
independiente adecuado de la 
infraestructura interna. 
 Insatisfactorio 
La institución no 







rios\1.4 Cuestionario RRHH.doc 
Papeles de 
Trabajo\Planificación\Cuestiona
rios\1.3 Cuestionario DE.doc 
Papeles de 
Trabajo\Planificación\Cuestiona
rios\1.5 Cuestionario TI.doc 
6.2.1.6 Determinar si el 
personal clave de recuperación 
tienen acceso a la 
documentación. 
 Insatisfactorio 
La institución no 






rios\1.4 Cuestionario RRHH.doc 
Papeles de 
Trabajo\Planificación\Cuestiona





establecido Papeles de 
Trabajo\Planificación\Cuestiona
rios\1.5 Cuestionario TI.doc 
7. PLAN PRUEBAS 
7.1 Plan de Prueba 
Objetivo: El plan debe ser 
probado con regularidad, y las 
pruebas deberán incluir una 
verificación integral de los 
procesos de continuidad y 
ejercicios situacionales para 
poner a prueba los supuestos y 
procedimientos alternativos 




7.1.1 Políticas de pruebas 
Control: Políticas de pruebas definen frecuencia de prueba, tipos de pruebas, el uso de 
ejercicios situacionales y otros procesos reconocidos. 
7.1.1.1 Obtener documento 
políticas de pruebas. 
 Insatisfactorio 
La institución 








7.1.1.2 Determinar que las 
siguientes políticas se expresan 
y documentados: 
• La frecuencia mínima de 
prueba 
• Las condiciones que 
requieren pruebas más 
frecuentes 

















Control: Las pruebas incluyen dos tutoriales y ejercicios a gran escala de los planes de 
procesos y recuperación provisionales. 
7.1.2.1 Determinar que los 
ensayos de recorrido se 
realizan regularmente e 












7.1.2.2 Determinar que a gran 
escala pruebas se realizan 
regularmente e incluyen 
mayores eventos riesgos. 
 Insatisfactorio 
La institución 










rios\1.5 Cuestionario TI.doc 
7.1.2.3 Determinar si existe una 
lista de llamadas después de 
horas y es actual. 
 Insatisfactorio 
La institución 










rios\1.5 Cuestionario TI.doc 
7.1.2.4 Determinar si existe un 
programa de concienciación 


















rios\1.5 Cuestionario TI.doc 
7.1.3 Análisis de los Resultados 
de la Prueba 
Control: Los resultados de las 
pruebas del plan se analizan 
para determinar las cuestiones 
que requieren revisión BCP, 
formación adicional o recursos 
adicionales. 
DS4.10   
7.1.3.1 Verificar que los 
cambios en los planes de 
recuperación se han logrado 
como resultado de las pruebas 
y las lecciones aprendidas. 
 Insatisfactorio 
La institución 










rios\1.5 Cuestionario TI.doc 
7.1.3.2 Determinar si los 
resultados han sido 
comunicados a la dirección. 
 Insatisfactorio 
La institución 










rios\1.5 Cuestionario TI.doc 
7.1.3.3 Determinar que los 
interesados y las funciones de 






control para garantizar y recibir 
análisis post-test. 
La institución 








rios\1.5 Cuestionario TI.doc 
7.1.4 Gestión de Pruebas 
Control: pruebas de BCM se 
documentan y proporcionan la 






7.1.4.1 Obtener documentación 
de ejercicio realizado. 
 Insatisfactorio 
La institución 










rios\1.5 Cuestionario TI.doc 
7.1.4.2 Determinar si los 
ejercicios habían sido eficaces 
en la identificación de posibles 
deficiencias en el BCM. 
 Insatisfactorio 
La institución 















7.2 Prueba de Niveles de 
Servicio de Recuperación 
Control: las pruebas Plan 
incluye la verificación de que 
las pruebas se completan 
dentro de los intervalos 




7.2.1 Determinar si los 
resultados se comparan con los 




carece de BCM 
Papeles de 
Trabajo\Planificación\Cuestiona
rios\1.5 Cuestionario TI.doc 
Papeles de 
Trabajo\Planificación\Cuestiona





7.3 Frecuencia de prueba 
Control: El plan de continuidad 
se prueba de forma rutinaria, de 
acuerdo con la política. Las 
pruebas abordan los requisitos 





7.3.1 Verificar que los planes 




carece de BCM 
Papeles de 
Trabajo\Planificación\Cuestiona
rios\1.5 Cuestionario TI.doc 
Papeles de 
Trabajo\Planificación\Cuestiona










prueba para determinar si va a 
probar adecuadamente el plan 
con los requisitos señalados en 
el BIA. 
La institución 
carece de BCM 
Trabajo\Planificación\Cuestiona
rios\1.5 Cuestionario TI.doc 
Papeles de 
Trabajo\Planificación\Cuestiona





7.4 Plan de Pruebas de 
estrés  
Control: Las pruebas de 
continuidad de negocio utilizan 
ejercicios situacionales donde 
los recursos previstos no están 
disponibles para la prueba, o 
las circunstancias de la prueba 
son modificados sin previo 
aviso para verificar la 
capacidad del equipo de 
recuperación para adaptarse a 
situaciones imprevistas 
DS4.5   
7.4.1 Verifique que las pruebas 
incluyen situaciones sin previo 
aviso para realizar pruebas de 
esfuerzo premisas del plan de 
recuperación e capacidad del 




carece de BCM 
Papeles de 
Trabajo\Planificación\Cuestiona
rios\1.5 Cuestionario TI.doc 
Papeles de 
Trabajo\Planificación\Cuestiona












Anexo 2: Cuestionarios 
 
 





Nombre de procedimiento: Cuestionario Perfil Tecnológico 
Institucional 
 
Responsable de ejecución: KEA 
 
 
Consejo de Transporte Público 
Área de Tecnologías de la Información 
 
 
CUESTIONARIO PERFIL TECNOLÓGICO 
 
Nombre: MBA. Seyris Solís García 
 
Puesto: Jefe Departamento de Tecnologías de la Información 
 
 
1.  Aspectos Generales. 
a. Explicación de los objetivos generales y el alcance de la auditoría.  
La presente auditoría busca examinar la razonabilidad de la gestión de la 
continuidad del negocio de acuerdo con las políticas y mejores prácticas 
aplicables para asegurar la disponibilidad, integridad y confidencialidad de la 
información. 
b.   Solicitud de oficinas para el equipo y otras facilidades logísticas 
indispensables;  
c. Designación de un coordinador para tratar asuntos de la auditoría; 

















3. ¿En qué tipo de servidores se basa la infraestructura tecnológica del 








4. ¿Los sistemas del CTP están constituidos en capas o módulos? ¿Cuáles 











































8. ¿Se utilizan equipos de cómputo portátiles que son parte de los activos 







9. ¿Está permitido el acceso a recursos de TI desde dispositivos móviles de 
los empleados? 












10. ¿Qué tipo de seguridad está provista para la infraestructura tecnológica del 














12. ¿Existen políticas institucionales formalmente establecidas de la Gestión de 
































         























Nombre de procedimiento: Cuestionario para conocimiento 
del Departamento de Tecnologías de la Información 
 
Responsable de ejecución: KEA 
 
    
Consejo de Transporte Público 
Área de Tecnologías de la Información 
 
  
CUESTIONARIO DE GESTIÓN DE LA CONTINUIDAD 
 
Nombre:  MBA. Seyris Solís García 
 
Puesto: Jefe Departamento de Tecnologías de la Información 
 
 
15.  Aspectos Generales. 
a. Explicación de los objetivos generales y el alcance de la auditoría.  
La presente auditoría busca examinar la razonabilidad de la gestión de la 
continuidad del negocio de acuerdo con las políticas y mejores prácticas 
aplicables para asegurar la disponibilidad, integridad y confidencialidad de la 
información. 
b.   Solicitud de oficinas para el equipo y otras facilidades logísticas 
indispensables;  
e. Designación de un coordinador para tratar asuntos de la auditoría; 

























18. ¿Qué  riesgos percibe y los controles que  ha implementado la 







19. ¿Cuáles son las fortalezas y debilidades del sistema de recursos humanos 








20. ¿Qué mecanismo de  rendición de cuentas y formas de llevarla a cabo hay 








21. Cuál es la evaluación general que le daría al ambiente de control interno en 
la entidad (presencia de valores éticos, planificación estratégica, 











22. ¿Permite la estructura orgánica actual que se lleven a cabo con eficiencia 





trabajo y el control interno? Obtener organigrama del Departamento de TI. 












23. ¿Los niveles jerárquicos establecidos en el área son necesarios y 
suficientes y permiten el desarrollo de las actividades operativas, de 







24. ¿Cuántos funcionarios laboran actualmente en el Departamento de 





25. ¿Están delimitadas  las funciones para cada área y se encuentran definidas 










26. ¿Los puestos actuales son adecuados a las necesidades que tiene el área 



























29. ¿Existe un Código de Ética? 
 
 




















33. ¿Se desarrollan programas de capacitación para el personal del área? 

























36. ¿Los recursos financieros con que cuenta el área son y han sido suficientes 












         






















Nombre de procedimiento: Cuestionario a la Dirección 
Ejecutiva 
 




Consejo de Transporte Público 
 
 
CUESTIONARIO GESTIÓN DE CONTINUIDAD  
 
Nombre: Ing. Hernán Bermúdez Sánchez 
 
Puesto: Coordinador de la Dirección Ejecutiva 
 
 Aspectos Generales. 
a. Explicación de los objetivos generales y el alcance de la auditoría.  
La presente auditoría busca examinar la razonabilidad de la gestión de la 
continuidad del negocio de acuerdo con las políticas y mejores prácticas 
aplicables para asegurar la disponibilidad, integridad y confidencialidad de la 
información. 
b.   Solicitud de oficinas para el equipo y otras facilidades logísticas 
indispensables;  
g. Designación de un coordinador para tratar asuntos de la auditoría; 
h. Se solicita que indique a subalternos brindar el mayor apoyo posible a esta 
auditoría 
 








Fase I: Diseño del plan y establecimiento de la política de 
continuidad de negocio 





(    ) SÍ                                                       (    ) NO 
 
En caso de un eventual incidente (por ejemplo, fallas en el fluido eléctrico, 
inundaciones u otra amenaza que interrumpa  las funciones del negocio), ¿cuenta 
dentro de la organización con alguien encargado de coordinar, que gestione un 
plan de continuidad? De ser afirmativo, ¿a quién le corresponde dicho rol? 
 





¿La organización cuenta con algún tipo de documento que establezca la 
actuación, responsabilidades u otros en caso de incidentes? En caso de ser 
afirmativo que información o estructura contiene básicamente. 
 







Fase II: Conocimiento de los procesos de negocio de la 
organización y análisis de riesgos 








¿Qué impacto tendría en la organización la interrupción de alguno de estos 






¿La información anterior se encuentra documentada? ¿Tiene algún tipo de 




















Actualmente, ¿se realiza alguna metodología de valoración de riesgos? ¿Cuál? 






¿Cada cuánto se efectúa una evaluación de riesgos empresarial (ERM)? 












Fase III: Medidas Preventivas  
IDENTIFICACIÓN Y APLICACIÓN DE MEDIDAS DE SEGURIDAD 
¿Si la pregunta anterior fue afirmativa, que controles, o medidas preventivas tiene 








¿La empresa ya implemento todos los controles, o  medidas preventivas que 
menciono en la anterior respuesta?  
 
(    ) SÍ                                                       (    ) NO 
 







¿Considera que las medidas preventivas responden a los riesgos de su empresa? 














Fase IV: Estrategias de recuperación 
ALTERNATIVAS DE RECUPERACIÓN 
 
¿La empresa tiene alguna alternativa o plan de recuperación ante un incidente, 
desastre? 
(    ) SÍ                                                       (   ) NO 
 













Sí su respuesta es SÍ, indicar si tiene una estrategia de recuperación por escrito 







Conoce el concepto de: El Tiempo Máximo Permitido de Interrupción (MTD) de la 
actividad crítica 
(    ) SÍ                                                       (   ) NO 
 







Conoce el concepto de: El Tiempo de Recuperación Objetivo (RTO). 
 












Conoce el concepto de: La pérdida máxima de información que una empresa se 
puede permitir (RPO). 
(    ) SÍ                                                       (   ) NO 
 







Fase V: Desarrollo e implantación del plan 
DEFINIR LAS FIGURAS O LOS EQUIPOS NECESARIOS PARA LA ACTIVACIÓN 
Y EJECUCIÓN DEL PLAN DE CONTINUIDAD DE NEGOCIO 
 
Marque las opciones que se encuentran en la empresa (no necesariamente es una 
persona por cada opción): 
 
( ) Responsable de analizar y acotar el impacto de un incidente en la empresa. 
( ) Encargado de activar el plan de continuidad del negocio en caso de una 
contingencia. 
( ) Responsable de tener los contactos de los equipos de respuesta regional (cruz 
roja, bomberos). 
(  ) Responsable de reunir los medios necesarios para la reactivación de la 
actividad 
( ) Responsable de la recuperación de la infraestructura dañada. 





DESARROLLAR LOS PROCEDIMIENTOS DE ALERTA Y ACTUACIÓN 
 
Existen planes en la empresa documento(s) de manera que les permita a los 
empleados tener el conocimiento necesario para poder darle continuidad al 





por todos los miembros del staff? Este documento incluye las actividades y 
recursos críticos que deben ser recuperados; los tiempos de recuperación de 
dichas actividades y recursos; cuando deben ser utilizados y la información útil 







RESPUESTA A INCIDENTES  
 
¿Existe un plan de respuesta a cualquier incidente que le permita confirmar el tipo 
de incidente y su criticidad? A tomar el control de la situación y acotar o limitar el 





PROCEDIMIENTOS DE RECUPERACIÓN 
 
Se tiene definido, cuando se aplica el plan de respuesta a incidentes, los 
siguientes puntos: 
(  ) Quién, cómo y bajo qué circunstancias debe ser activado 
(  ) Persona/s que deben ser informadas de la activación del plan de continuidad 
en primer lugar 
(  ) Localización física de las personas que intervienen en el plan 
(  ) Qué servicios están disponibles, cuándo y dónde 
( ) En qué momento y de qué forma la información que se genera en la ejecución 






PLAN DE VUELTA A LA NORMALIDAD 
 
¿Existe un plan con los mecanismos necesarios para recuperar la normalidad de 





DISPONER DE LOS MEDIOS Y RECURSOS NECESARIOS PARA EJECUTAR 






Se tiene definido, en caso de un incidente, los medios y recursos necesarios para 
aplicar el plan de continuidad del negocio que incluya:  
• Servicios generales, medios materiales, transporte, medios de almacenamiento, 
etc. 
• Tecnología (servidores, ordenadores de mesa, dispositivos móviles) y 
comunicaciones. 
• Recursos humanos y puestos de trabajo alternativos. 







Fase VI: Mantenimiento del plan 
DIFUSIÓN Y FORMACIÓN 
 
¿Existen los diversos medios para la impartición efectiva de los mensajes y 
contenidos relacionados con la continuidad del negocio? Los responsables están 
debidamente formados y concienciados acerca de los diferentes conceptos q 






EJECUCIÓN DE PRUEBAS 
 
¿Se realizan simulacros, test o ejercicios para confirmar/mejorar los planes 






ACTUALIZACIÓN (CICLO DE MEJORA CONTINUA) 
 
Cada vez que hay un cambio a nivel organizativo, estratégico, operacional, 














         



















































Nombre de procedimiento: Cuestionario Área de Salud 
Ocupacional 
 





Consejo de Transporte Público 




CUESTIONARIO DE CONTINUIDAD 
 
Nombre: Lic. Alejandro Izaguirre Molina 
 
Puesto: Jefe Departamento de Gestión Institucional de Recursos Humanos 
 
 
 Aspectos Generales. 
a. Explicación de los objetivos generales y el alcance de la auditoría.  
La presente auditoría busca examinar la razonabilidad de la gestión de la 
continuidad del negocio de acuerdo con las políticas y mejores prácticas 
aplicables para asegurar la disponibilidad de la información. 
b.   Solicitud de oficinas para el equipo y otras facilidades logísticas 
indispensables;  
i. Designación de un coordinador para tratar asuntos de la auditoría; 
j. Se solicita que indique a subalternos brindar el mayor apoyo posible a esta 
auditoría 
 
















(    ) SÍ                                                       (    ) NO 
 
En caso de un eventual incidente (por ejemplo, fallas en el fluido eléctrico, 
inundaciones u otra amenaza que interrumpa  las funciones del negocio), ¿cuenta 
dentro de la organización con alguien encargado de coordinar, que gestione un 
plan de continuidad? De ser afirmativo, ¿a quién le corresponde dicho rol? 
 





¿La organización cuenta con algún tipo de documento que establezca la 
actuación, responsabilidades u otros en caso de incidentes? En caso de ser 
afirmativo que información o estructura contiene básicamente. Facilitar el 
documento. 
 








Actualmente, ¿se realiza alguna metodología de valoración de riesgos? ¿Cuál? 







¿Si la pregunta anterior fue afirmativa, que controles, o medidas preventivas tiene 










¿La empresa ya implemento todos los controles, o  medidas preventivas que 






(    ) SÍ                                                       (    ) NO 
 









¿El CTP cuenta con un Plan de emergencias? ¿Cada cuánto se revisa y actualiza 








¿Se ha comunicado para conocimiento del personal institucional sobre dicho plan, 







¿El CTP cuenta con brigada de emergencias? 
(    ) SÍ                                                       (    ) NO 
 
¿Cuántos funcionarios conforman la brigada de emergencias? ¿Cómo están 




















¿La brigada de emergencias así como los inmuebles cuentan con el equipo 
requerido mínimo para atender emergencias? ¿En general con qué equipo 





DEFINIR LAS FIGURAS O LOS EQUIPOS NECESARIOS PARA LA ACTIVACIÓN 
Y EJECUCIÓN DEL PLAN DE CONTINUIDAD DE NEGOCIO 
 
Marque las opciones que se encuentran en la empresa (no necesariamente es una 
persona por cada opción): 
 
( ) Responsable de analizar y acotar el impacto de un incidente en la empresa. 
( ) Encargado de activar el plan de continuidad del negocio en caso de una 
contingencia. 
( ) Responsable de tener los contactos de los equipos de respuesta regional (cruz 
roja, bomberos). 
(  ) Responsable de reunir los medios necesarios para la reactivación de la 
actividad 
( ) Responsable de la recuperación de la infraestructura dañada. 





DESARROLLAR LOS PROCEDIMIENTOS DE ALERTA Y ACTUACIÓN 
 
Existen planes en la empresa documento(s) de manera que les permita a los 
empleados tener el conocimiento necesario para poder darle continuidad al 
negocio, los cuales están escritos de manera que sean fáciles de leer y entender 
por todos los miembros del staff? Este documento incluye las actividades y 
recursos críticos que deben ser recuperados; los tiempos de recuperación de 
dichas actividades y recursos; cuando deben ser utilizados y la información útil 













¿Existe un plan de respuesta a cualquier incidente que le permita confirmar el tipo 
de incidente y su criticidad? A tomar el control de la situación y acotar o limitar el 





PROCEDIMIENTOS DE RECUPERACIÓN 
 
Se tiene definido, cuando se aplica el plan de respuesta a incidentes, los 
siguientes puntos: 
(  ) Quién, cómo y bajo qué circunstancias debe ser activado 
(  ) Persona/s que deben ser informadas de la activación del plan de continuidad 
en primer lugar 
(  ) Localización física de las personas que intervienen en el plan 
(  ) Qué servicios están disponibles, cuándo y dónde 
( ) En qué momento y de qué forma la información que se genera en la ejecución 






PLAN DE VUELTA A LA NORMALIDAD 
 
¿Existe un plan con los mecanismos necesarios para recuperar la normalidad de 





DISPONER DE LOS MEDIOS Y RECURSOS NECESARIOS PARA EJECUTAR 
EL PLAN DE CONTINUIDAD DE NEGOCIO 
 
Se tiene definido, en caso de un incidente, los medios y recursos necesarios para 
aplicar el plan de continuidad del negocio que incluya:  
• Servicios generales, medios materiales, transporte, medios de almacenamiento, 
etc. 
• Tecnología (servidores, ordenadores de mesa, dispositivos móviles) y 
comunicaciones. 
• Recursos humanos y puestos de trabajo alternativos. 












EJECUCIÓN DE PRUEBAS 
 
¿Se realizan simulacros, test o ejercicios para confirmar/mejorar los planes 






ACTUALIZACIÓN (CICLO DE MEJORA CONTINUA) 
 
Cada vez que hay un cambio a nivel organizativo, estratégico, operacional, 
técnico, ¿se evalúa el plan de emergencias y los roles de la brigada para ser 









         
































Nombre de procedimiento: Cuestionario de Continuidad 
Departamento de Tecnologías de la Información 
 




Consejo de Transporte Público 
Área de Tecnologías de la Información 
 
 
CUESTIONARIO DE CONTINUIDAD 
 
Nombre:  MBA. Seyris Solís García 
 
Puesto: Jefe Departamento de Tecnologías de la Información 
 
 
 Aspectos Generales. 
a. Explicación de los objetivos generales y el alcance de la auditoría.  
La presente auditoría busca examinar la razonabilidad de la gestión de la 
continuidad del negocio de acuerdo con las políticas y mejores prácticas 
aplicables para asegurar la disponibilidad, integridad y confidencialidad de la 
información. 
b.   Solicitud de oficinas para el equipo y otras facilidades logísticas 
indispensables;  
k. Designación de un coordinador para tratar asuntos de la auditoría; 
l. Se solicita que indique a subalternos brindar el mayor apoyo posible a esta 
auditoría 
 
Fase I: Diseño del plan y establecimiento de la política de 
continuidad de negocio 
¿Tiene conocimiento del concepto continuidad del negocio? 
(    ) SÍ                                                       (    ) NO 
 
En caso de un eventual incidente (por ejemplo, fallas en el fluido eléctrico, 
inundaciones u otra amenaza que interrumpa  las funciones del negocio), ¿cuenta 
dentro de la organización con alguien encargado de coordinar, que gestione un 











¿La organización cuenta con algún tipo de documento que establezca la 
actuación, responsabilidades u otros en caso de incidentes? En caso de ser 
afirmativo que información o estructura contiene básicamente. 
 







Fase II: Conocimiento de los procesos de negocio de la 
organización y análisis de riesgos 








¿Qué impacto tendría en la organización la interrupción de alguno de estos 





¿La información anterior se encuentra documentada? ¿Tiene algún tipo de 




















Actualmente, ¿se realiza alguna metodología de valoración de riesgos? ¿Cuál? 







Fase III: Medidas Preventivas  
IDENTIFICACIÓN Y APLICACIÓN DE MEDIDAS DE SEGURIDAD 
 









¿La empresa ya implemento todos los controles, o  medidas preventivas que 
menciono en la anterior respuesta?  
 
(    ) SÍ                                                       (    ) NO 
 







¿Considera que las medidas preventivas responden a los riesgos de su empresa? 












Fase IV: Estrategias de recuperación 
ALTERNATIVAS DE RECUPERACIÓN 
 
¿La empresa tiene alguna alternativa o plan de recuperación ante un incidente, 
desastre? 
(    ) SÍ                                                       (   ) NO 
 













Sí su respuesta es SÍ, indicar si tiene una estrategia de recuperación por escrito 







Conoce el concepto de: El Tiempo Máximo Permitido de Interrupción (MTD) de la 
actividad crítica 
(    ) SÍ                                                       (   ) NO 
 











Conoce el concepto de: El Tiempo de Recuperación Objetivo (RTO). 
 
(    ) SÍ                                                       (   ) NO 
 






Conoce el concepto de: La pérdida máxima de información que una empresa se 
puede permitir (RPO). 
(    ) SÍ                                                       (   ) NO 
 







Fase V: Desarrollo e implantación del plan 
DEFINIR LAS FIGURAS O LOS EQUIPOS NECESARIOS PARA LA ACTIVACIÓN 
Y EJECUCIÓN DEL PLAN DE CONTINUIDAD DE NEGOCIO 
 
Marque las opciones que se encuentran en la empresa (no necesariamente es una 
persona por cada opción): 
 
( ) Responsable de analizar y acotar el impacto de un incidente en la empresa. 
( ) Encargado de activar el plan de continuidad del negocio en caso de una 
contingencia. 
( ) Responsable de tener los contactos de los equipos de respuesta regional (cruz 
roja, bomberos). 
(  ) Responsable de reunir los medios necesarios para la reactivación de la 
actividad 
( ) Responsable de la recuperación de la infraestructura dañada. 









DESARROLLAR LOS PROCEDIMIENTOS DE ALERTA Y ACTUACIÓN 
 
Existen planes en la empresa documento(s) de manera que les permita a los 
empleados tener el conocimiento necesario para poder darle continuidad al 
negocio, los cuales están escritos de manera que sean fáciles de leer y entender 
por todos los miembros del staff? Este documento incluye las actividades y 
recursos críticos que deben ser recuperados; los tiempos de recuperación de 
dichas actividades y recursos; cuando deben ser utilizados y la información útil 







RESPUESTA A INCIDENTES  
 
¿Existe un plan de respuesta a cualquier incidente que le permita confirmar el tipo 
de incidente y su criticidad? A tomar el control de la situación y acotar o limitar el 





PROCEDIMIENTOS DE RECUPERACIÓN 
 
Se tiene definido, cuando se aplica el plan de respuesta a incidentes, los 
siguientes puntos: 
(  ) Quién, cómo y bajo qué circunstancias debe ser activado 
(  ) Persona/s que deben ser informadas de la activación del plan de continuidad 
en primer lugar 
(  ) Localización física de las personas que intervienen en el plan 
(  ) Qué servicios están disponibles, cuándo y dónde 
( ) En qué momento y de qué forma la información que se genera en la ejecución 












¿Existe un plan con los mecanismos necesarios para recuperar la normalidad de 





DISPONER DE LOS MEDIOS Y RECURSOS NECESARIOS PARA EJECUTAR 
EL PLAN DE CONTINUIDAD DE NEGOCIO 
 
Se tiene definido, en caso de un incidente, los medios y recursos necesarios para 
aplicar el plan de continuidad del negocio que incluya:  
• Servicios generales, medios materiales, transporte, medios de almacenamiento, 
etc. 
• Tecnología (servidores, ordenadores de mesa, dispositivos móviles) y 
comunicaciones. 
• Recursos humanos y puestos de trabajo alternativos. 







Fase VI: Mantenimiento del plan 
DIFUSIÓN Y FORMACIÓN 
 
¿Existen los diversos medios para la impartición efectiva de los mensajes y 
contenidos relacionados con la continuidad del negocio? Los responsables están 
debidamente formados y concienciados acerca de los diferentes conceptos q 






EJECUCIÓN DE PRUEBAS 
 
¿Se realizan simulacros, test o ejercicios para confirmar/mejorar los planes 










ACTUALIZACIÓN (CICLO DE MEJORA CONTINUA) 
 
Cada vez que hay un cambio a nivel organizativo, estratégico, operacional, 










         









































Nombre de procedimiento: Cuestionario conocimiento de 
valoración de riesgo institucional. 
 
Responsable de ejecución: KEA 
 
 
Consejo de Transporte Público 
Dirección de Planificación y Desarrollo 
 
 
CUESTIONARIO DE VALORACIÓN DE RIESGOS 
 
Nombre:  Lic. Marco Caravaca Reyes / Lic. Johnny Castillo 
 
Puesto: Director de Planificación y Desarrollo / Coordinador UCISEVRI 
 
37.  Aspectos Generales. 
a. Explicación de los objetivos generales y el alcance de la auditoría.  
La presente auditoría busca examinar la razonabilidad de la gestión de la 
continuidad del negocio de acuerdo con las políticas y mejores prácticas 
aplicables para asegurar la disponibilidad, integridad y confidencialidad de la 
información. 
b.   Solicitud de oficinas para el equipo y otras facilidades logísticas 
indispensables;  
m. Designación de un coordinador para tratar asuntos de la auditoría; 
n. Se solicita que indique a subalternos brindar el mayor apoyo posible a esta 
auditoría 
 
Fase I: Diseño del plan y establecimiento de la política de continuidad de 
negocio 
¿Tiene conocimiento del concepto continuidad del negocio? 
(    ) SÍ                                                       (    ) NO 
 
En caso de un eventual incidente (por ejemplo, fallas en el fluido eléctrico, 
inundaciones u otra amenaza que interrumpa  las funciones del negocio), ¿cuenta 
dentro de la organización con alguien encargado de coordinar, que gestione un 
plan de continuidad? De ser afirmativo, ¿a quién le corresponde dicho rol? 
 









¿La organización cuenta con algún tipo de documento que establezca la 
actuación, responsabilidades u otros en caso de incidentes? En caso de ser 
afirmativo que información o estructura contiene básicamente. 
 







Fase II: Conocimiento de los procesos de negocio de la 
organización y análisis de riesgos 








¿Qué impacto tendría en la organización la interrupción de alguno de estos 





¿La información anterior se encuentra documentada? ¿Tiene algún tipo de 




















Actualmente, ¿se realiza alguna metodología de valoración de riesgos? ¿Cuál? 








¿Se encuentran las unidades críticas del negocio incluidas dentro de la Gestión de 
Riesgo Institucional? 
 
Sí (  )           No ( ) 
 
¿Se contempla dentro la valoración de riesgo institucional la Gestión de 
Continuidad de Negocio? En caso negativo, indicar el motivo 
 







Dentro del análisis de riesgos institucional se contempla la disponibilidad de los 
servicios y la información como un aspecto critico 
 
Sí (  )           No ( ) 
Considera importante implementar medidas preventivas que atenten contra la 



























 Anexo 3: Minutas 
 
 






Nombre de procedimiento: Entrevista 
Generalidades Departamento de TI 
 
Responsable de ejecución: KEA 
 
 
Fecha: 06/03/2014 Lugar: Edificio de TI – Departamento de 
Tecnologías de la Información 
 




Se efectúa visita el Departamento de Tecnologías de la Información, con el fin de 
conocer las instalaciones.  
Se entrevista al Jefe del Departamento de TI, para obtener información sobre la 






MBA. Seyris Solís García Departamento de Tecnologías de la Información 
Bach. Karla Esquivel 
Asenjo 














Nombre de procedimiento: Entrevista BCM 
con la jefatura de TI 
Responsable de ejecución: KEA 
 
 
Fecha: 20/03/2014 Lugar: Edificio de TI – Departamento de 
Tecnologías de la Información 
 
Hora inicio: 09:30 Hora Final: 10:10 
 
Asunto: 
Se visita el Departamento de Tecnologías de la Información, con el fin de 
entrevistar al Jefe del Departamento, se plantean las siguientes preguntas: 
 
¿Existe en el CTP una comisión designada para atender asuntos de Tecnologías 
de la Información? 
 
¿Dicha comisión tiene un líder formalmente designado?  
 
¿Dicha comisión ha contemplado el BCM? 
  
¿Cuál es la frecuencia de las reuniones de la comisión? 
 






¿Se revisan periódicamente las políticas y procedimientos BCM? 
 
¿Se tienen planes de continuidad de negocio? 
 
¿El Plan de continuidad incluye atención de incidentes y recuperación? 
 






MBA. Seyris Solís García Departamento de Tecnologías de la Información 
Bach. Karla Esquivel 
Asenjo 


























Nombre de procedimiento: Entrevista BCM con 
la Dirección Ejecutiva 
 
Responsable de ejecución: KEA 
 
 
Fecha: 22/03/2014 Lugar: Sala de Juntas de la Dirección 
Ejecutiva 
 
Hora inicio: 09:30 Hora Final: 10:10 
 
Asunto: 
Se visita la Dirección Ejecutiva, con el fin de entrevistar al Máximo Jerarca, 
representado por el Coordinador de la Dirección Ejecutiva, se plantean las 
siguientes preguntas: 
¿Existe en el CTP una comisión designada para atender asuntos de Tecnologías 
de la Información? 
 
¿Dicha comisión tiene un líder formalmente designado?  
 
¿Dicha comisión ha contemplado el BCM? 
  
¿Cuál es la frecuencia de las reuniones de la comisión? 
 






¿Se revisan periódicamente las políticas y procedimientos BCM? 
 





MII. Hernán Bermúdez 
Sánchez 
Dirección Ejecutiva 
Bach. Karla Esquivel 
Asenjo 

















Anexo 4: Hoja de Visita 
 
 






Nombre de procedimiento: Entrevista BCM con la 
Dirección Ejecutiva 
 
Responsable de ejecución: KEA 
 
 
Fecha: 08-04-15 Lugar: Edificio de TI – Departamento de 
Tecnologías de la Información 
 
Hora inicio: 10:00 am Hora Final: 10:40 
 
Asunto: 
Se efectúa visita al departamento de Tecnologías de la Información, con el fin de conocer 
las instalaciones TI, e ingresar al cuarto de servidores 
Se toman fotografías de las instalaciones, y la infraestructura en general, ingreso, oficinas, 




MBA. Seyris Solís García Departamento de Tecnologías de la Información 
Lic. Adriana Arroyo Araya 
Departamento de Tecnologías de la Información 
Lic. José Ricardo Zúñiga 
Flores 
Departamento de Tecnologías de la Información 






Anexo 5: Lista de verificación 
 






Nombre de procedimiento: Check list 
Departamento de TI 
 
Responsable de ejecución: KEA 
 
 
Fecha: 08-04-15 Lugar: Edificio de TI – Departamento de 
Tecnologías de la Información 
 
Hora inicio: 10:00 am Hora Final: 10:40 
 
Lista de verificación instalaciones Departamento de TI Resultado 
El ingreso a las instalaciones es restringido, es decir, disponen de medidas 
disuasorias que no permitan el paso a personas no autorizadas. 
 
Están bien señalizadas  
Las barandas de escaleras son rígidas y resistentes, y tienen barra 
intermedia y rodapiés antideslizantes 
 
El piso es regular, no resbaladizo  
Condiciones de orden y limpieza correctas  
Las operaciones de limpieza no suponen un riesgo para los trabajadores que 
las efectúan ni para terceros. 
 
Portones o puertas correderas con sistema de seguridad que impida su 
salida del carril y caída. 
 
Existe ruta de evacuación debidamente señalada  
Las puertas de emergencia abren hacia el exterior, de forma fácil.  
Vías y salidas libres de obstáculos.  





Existe formación permanentemente en la oficina con formación en primeros 
auxilios 
 
os sistemas de protección contra incendio y emergencia con los que se 
cuenta son: 
- Sistemas automáticos de detección contra incendios. 
- Sistema manual de alarma de incendios. 
- Sistema de hidrantes exteriores. 
- Extintores de incendios. 
- Bocas de incendio equipadas. 
 
Se cuenta con seguridad formal (vigilancia) del área 24 horas  
Existen zonas peligrosas (con riesgos de caída de objetos, o exposición que 









MBA. Seyris Solís García Departamento de Tecnologías de la Información 
Lic. Adriana Arroyo Araya 
Departamento de Tecnologías de la Información 
Lic. José Ricardo Zúñiga Flores 
Departamento de Tecnologías de la Información 













Nombre de procedimiento: Checklist Cuarto de servidores 
Responsable de ejecución: KEA 
 
 
Fecha: 08-04-15 Lugar: Edificio de TI – Departamento de 
Tecnologías de la Información 
 
Hora inicio: 10:00 am Hora Final: 10:40 
 
Lista de verificación instalaciones Cuarto de servidores Resultado 
El ingreso a las cuarto de servidores es restringido, es decir, disponen de 
medidas disuasorias que no permitan el paso a personas no autorizadas. 
 
Están bien señalizadas  
Compruebe que el acceso a las estructuras de protección se encuentra 
restringido, y que solamente puede accederse con los permisos del caso 
 
Verifique si existen cabinetes y otras estructuras que alberguen el cableado 
de las instalaciones principales del cuarto de servidores y data center del 
banco 
 
El piso es regular, no resbaladizo  
Condiciones de orden y limpieza correctas  
Las operaciones de limpieza no suponen un riesgo para los trabajadores que 
las efectúan ni para terceros. 
 
Los sistemas de protección contra incendio y emergencia con los que se 
cuenta están cercanos 
 
Se cuenta con seguridad formal (vigilancia) del área 24 horas  
Existen zonas peligrosas (con riesgos de caída de objetos, o exposición que 









MBA. Seyris Solís García Departamento de Tecnologías de la Información 



























Anexo 6: Oficios 
 





Nombre de procedimiento: Oficio solicitud de información 
Responsable de ejecución: KEA 
 
12 de enero de 2015 
 
Licenciado 
Ricardo Jiménez Godínez 
Auditor Interno 
Consejo de Transporte Público 




Reciba un cordial saludo de mi parte, en virtud de la Práctica Dirigida autorizada por el Director 
Ejecutivo de la Institución, que desarrollaré como parte del Trabajo Final de graduación para optar 
por el título de Máster en Auditoría de Tecnologías de la Información de la Universidad de Costa 
Roca, denominada: “Auditoría por Riesgos de la Gestión de Continuidad del Negocio para el 
Consejo de Transporte Público”. 
 
Le solicito su colaboración para adquirir información sobre informes de los estudios de auditoría 
efectuados anteriormente en referencia a la Gestión de la Continuidad del Negocio en el Consejo 









 Lic. Mario Zárate Sánchez, Director Ejecutivo 













Nombre de procedimiento: Oficio solicitud de información 
Responsable de ejecución: KEA 
 
12 de enero de 2015 
 
Licenciada 
Marco Caravaca Reyes 
Director de Planificación y Desarrollo 
Consejo de Transporte Público 




Reciba un cordial saludo de mi parte, en virtud de la Práctica Dirigida autorizada por el Director 
Ejecutivo de la Institución, que desarrollaré como parte del Trabajo Final de graduación para optar 
por el título de Máster en Auditoría de Tecnologías de la Información de la Universidad de Costa 
Rica, denominada: “Auditoría por Riesgos de la Gestión de Continuidad del Negocio para el 
Consejo de Transporte Público”. 
 
Le solicito su colaboración para adquirir la siguiente información institucional:  
 
 Estructura organizacional de Consejo de Transporte Público 
 Estructura del Departamento de Tecnologías de la Información del Consejo de Transporte 
Público. 
 Misión, Visión, valores u otros que reflejen la razón de ser de la Institución. 
 Políticas de Gestión de Continuidad de Negocio 
 Normas, procedimientos y/o manuales existentes para la Gestión de la Continuidad del 
Negocio. 
 Plan Operativo Institucional 2014 y 2015 
 
Le agradezco de antemano toda la colaboración que me pueda brindar 
 
Respetuosamente, 
Karla Esquivel Asenjo 
kesquivel@ctp.go.cr 
 
 Lic. Mario Zárate Sánchez, Director Ejecutivo 











Nombre de procedimiento: Oficio solicitud de información 
Responsable de ejecución: KEA 
 
 
06 de abril de 2015 
 
Licenciado 
Laura Barrantes Dubon 
Jefe a.i. 
Departamento de Servicios Generales 
Consejo de Transporte Público 




Reciba un cordial saludo de mi parte, en virtud de la Práctica Dirigida autorizada por el Director 
Ejecutivo de la Institución, que estoy desarrollando como parte del Trabajo Final de graduación 
para optar por el título de Máster en Auditoría de Tecnologías de la Información de la Universidad 
de Costa Roca, denominada: “Auditoría por Riesgos de la Gestión de Continuidad del Negocio 
para el Consejo de Transporte Público”. 
 
Le solicito su colaboración para adquirir a la mayor brevedad, copia de las pólizas de seguros de 









 Lic. Mario Zárate Sánchez, Director Ejecutivo 














Nombre de procedimiento: Oficio solicitud de información 
Responsable de ejecución: KEA 
 
 
12 de enero de 2015 
 
Licenciada 
Seyris Solís García 
Jefe del Departamento de Tecnologías de la Información 
Consejo de Transporte Público 




Reciba un cordial saludo de mi parte, en virtud de la Práctica Dirigida autorizada por el Director 
Ejecutivo de la Institución, que desarrollaré como parte del Trabajo Final de graduación para optar 
por el título de Máster en Auditoría de Tecnologías de la Información de la Universidad de Costa 
Rica, denominada: “Auditoría por Riesgos de la Gestión de Continuidad del Negocio para el 
Consejo de Transporte Público”. 
 
Le solicito su colaboración para adquirir la siguiente información institucional:  
 
 Perfil Tecnológico del Consejo de Transporte Público. 
 Estructura del Departamento de Tecnologías de la información, en cuanto a roles y 
responsabilidades. 
 Políticas de Gestión de Continuidad del Negocio. 
 Políticas de contingencia establecidas 
 Normas o procedimientos existentes para la Gestión de la Continuidad de Negocio. 
 




Karla Esquivel Asenjo 
kesquivel@ctp.go.cr 
 Lic. Mario Zárate Sánchez, Director Ejecutivo 





Anexo 7 Promedio de Ingresos 
 
Se calcula promedio simple de ingresos por hora, de dos modalidades de permisos que 
brinda el CTP, según Estados Financieros del Consejo de Transporte Público como se 

























Ingresos Año 2014 Año 2013
Permisos AGV ₡174.784.979,65 ₡16.837.000,00
Permisos Cod  Conductor ₡1.249.070,13 ₡974.109,08
Total Ingresos ₡176.034.049,78 ₡17.811.109,08
Promedio Diario (365 días) ₡482.285,07 ₡48.797,56
Promedo por hora (8 horas) ₡60.285,63 ₡6.099,69
 
Promedio de ingresos por hora 
Código: 6.1 
Página  
Nombre de procedimiento: Gestión de la Continuidad del 





Anexo 8 Instalaciones 
 





Nombre de procedimiento: Perfil de las Instalaciones 
 
Responsable de ejecución:  KEA 
 
 
Consejo de Transporte Público 
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